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Kapitel 1. Allgemeines

Wenn Sie MOS'aik in einer Umgebung mit mehreren Benutzern oder eventuell verschiedenen Abteilungen oder
sogar Unternehmensbereichen einsetzen, ist es sinnvoll, klare Regelungen beziiglich der Berechtigungen von
Benutzern zu treffen. So miissen beispielsweise technische Mitarbeiter nicht unbedingt in der Lage sein, auf die
Softwarekomponenten der Buchhaltung zuzugreifen. Es kann also erforderlich werden, Teile der Anwendun-
gen fur bestimmte Mitarbeiter oder Mitarbeitergruppen auszublenden, die Verwendung bestimmter Vorgange
zu verhindern oder auch einzelne Aktionen, z.B. das Stornieren von Vorgangen, zu verbieten und diese nur
autorisierten Mitarbeitern zuganglich zu machen.

Fir diese Aufgabe steht in MOS'aik das Modul zur Verfugung.

Zum Einsatz des Moduls ist eine zusatzliche Lizenzierung erforderlich. Die Einsatzmdglichkeiten der Software
sowie die Einrichtung und Mdglichkeiten der Anpassung an die Erfordernisse lhres Betriebes werden nachfol-
gend erlautert.

Vollstandige Sicherung der MOS'aik-Datenbanken

Die Daten der Benutzerverwaltung werden zu Teilen sowohl in der Systemdatenbank (System.mdw) als
auch in der Mandantendatenbank (z.B. Mosaik.mdb) gespeichert. Fiihren Sie deshalb vor einer Ande-
rung an der Benutzerverwaltung grundsétzlich eine vollstandige Sicherung aller MOS'aik-Datenbanken
durch!

Achten Sie unbedingt darauf, dass die Datei Syst em ndw nur ein einziges Mal existiert!

1.1. Ziele der Benutzerverwaltung

In jedem EDV-System gibt es schiitzenswerte Informationen, die nur von einem begrenzten Mitarbeiterkreis
eingesehen oder bearbeitet werden dirfen. Die MOS'aik-Benutzerverwaltung ermdglicht es Ihnen, Ihr System
S0 anzupassen, dass Ihre Mitarbeiter nur die fiir die tagliche Arbeit tatsachlich benétigten Teile der Anwendung
sehen und nutzen kdnnen. Auf diese Weise halten Sie die Arbeitsumgebung fir lhre Mitarbeiter Gbersichtlich
und vermeiden Fehler bei der Nutzung der Software.

Das Ziel der Benutzerverwaltung ist damit der Schutz vor unberechtigten Zugriffen und das Eingrenzen von
Arbeitsbereichen fur einzelne Benutzer. Neben der Verwaltung von Zugriffsberechtigungen fir Benutzer und
Benutzergruppen kénnen auch Zugriffsrechte fir Vorgangsarten und einzelne Arbeitsblatter sowie Berechtigun-
gen fir die Ausfiihrung bestimmter Aktionen erteilt werden.

1.2. Prinzipien der Benutzerverwaltung

Um auch bei einer gréReren Anzahl von Benutzern die tbersichtliche Verwaltung von Zugriffsberechtigungen
zu ermoglichen, verwendet MOS'aik das Konzept der Benutzergruppen. Im Wesentlichen werden dabei die
Berechtigungen nicht den Benutzern, sondern zunachst den Benutzergruppen zugeteilt. Die Gruppen reprasen-
tieren dabei typischerweise ein Rollenmodell, wie es in vielen Betrieben zum Einsatz kommt.

Beispiel 1.1. Aufgabenbereiche in einem Beispielunternehmen

Ein Betrieb ist beispielsweise gemall dem abgebildeten Organigramm strukturiert:
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Abbildung 1.1. Einfaches Organigramm
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Die Rolle eines jeden Mitarbeiters ist hier durch die Zuordnung zu einer Abteilung festgelegt. So ist bei-
spielsweise Guido Hacker (EDV-Abteilung) der Systemadministrator und verantwortlich fur den reibungs-
losen Betrieb aller Computer und des Firmennetzwerks. Dazu ist der uneingeschrankte Zugriff auf alle
Softwarekomponenten erforderlich. Dr. Manfred v. Abels muss als Geschaftsfihrer in der Lage sein alle
relevanten Stammdaten, Akten und Auswertungen einsehen zu kénnen. Alle weiteren Mitarbeiter sollen
jeweils nur die fur Ihren Bereich relevanten Teile der Software nutzen durfen.

In der MOS'aik-Benutzerverwaltung kann eine Abteilung bzw. Rolle durch die Einrichtung einer entsprechenden
Benutzergruppe abgebildet werden. Dabei ist es mdglich beliebig viele Gruppen mit unterschiedlichen Namen
und Eigenschaften einzurichten. Jeder dieser Gruppen werden anschlielend Benutzer zugeordnet, die damit
die Zugriffsberechtigungen der Gruppe erhalten.

Beispiel 1.2. Abteilung "Lager"

Die Abteilung Lager soll nur den Zugriff auf die Lagerverwaltung sowie einzelne Grundfunktionen von
MOS'aik erhalten (z.B. Agenda, Internet, Handbuch, ...). Dazu wird eine entsprechende Benutzergruppe
Lager eingerichtet, die ausschlieRlich Berechtigungen fir diese Komponenten erhélt.

Abbildung 1.2. Gruppe und Benutzer fur Abteilung "Lager"
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Organigramm

Anschliel3end wird fir Hans Stapler ein Benutzer H.Stapler angelegt, der der Gruppe Lager zugeordnet
wird und damit die entsprechenden Berechtigungen erbt.

Fur groRere Abteilungen mit mehreren Mitarbeitern kénnen weitere Benutzer nach Bedarf angelegt
und der Benutzergruppe zugeteilt werden. Spéatere Korrekturen und Anderungen der Berechtigungen
missen dann nicht bei allen Benutzern, sondern lediglich in der entsprechenden Benutzergruppe vorge-
nommen werden!

Beispiel: Die Abteilung Service (3 Mitarbeiter)
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Abbildung 1.3. Gruppe und Benutzer fur Abteilung "Service"
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Beispiel 1.3. Der Chef und die EDV darf alles!

Welcher Chef mdchte nicht alle Strange in der Hand halten? So ist es natirlich auch méglich, einem Benut-
zer alle Berechtigungen zuzuordnen. Der Chef Dr. Manfred v. Abels wird dazu einer Gruppe Geschaftslei-
tung zugeordnet, die samtliche Berechtigungen besitzt:

Abbildung 1.4. Gruppenzugehdorigkeit "Chef"
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Alternativ konnte man den Chef auch der Gruppe Admins zuordnen. Die separate Gruppe hat jedoch den
Vorteil, dass man darin ggf. nicht verwendete Arbeitsblatter ausblenden kann.

Auch die EDV-Abteilung muss in der Lage sein, sdmtliche Komponenten des Systems zu verwenden, um
ggf. bei der Lésung von Problemen behilflich zu sein. Einen uneingeschrankten Zugriff auf das gesamte
System bietet dazu die in MOS'aik bereits vorgegebene Benutzergruppe Admins:

Abbildung 1.5. Gruppenzugehdtrigkeit "EDV-Abteilung"
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Widersprichliche Berechtigungen mehrerer Gruppen

Wenn ein Benutzer mehreren Benutzergruppen zugeordnet wird, kann es vorkommen, dass sich ein-
zelne Berechtigungen widersprechen. In solchen Fallen Uberwiegt grundsatzlich eine ausgesprochene
Zugriffssperre gegenuber einem Zugriffsrecht!

Beispiel:

1. Gruppe A wurde die Berechtigung fur das Arbeitsblatt “"Notizen & Termine" zugeteilt. Gruppe B wurde
keine Berechtigung fiir dieses Arbeitsblatt gegeben, jedoch auch keine Sperre ausgesprochen.
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# Damit darf ein Benutzer der beiden Gruppen angehort das Arbeitsblatt verwenden!

2. Fur Gruppe B wird jetzt eine Sperre fur die Verwendung des Arbeitsblatts "Notizen & Termine" aus-
gesprochen.

# Damit darf ein Benutzer der beiden Gruppen angehért das Arbeitsblatt nicht mehr verwenden!

Um hier eventuelle Schwierigkeiten zu umgehen, sollte man die Zuordnung von mehr als einer benut-
zerdefinierten Gruppe zu einem Benutzer vermeiden!

StandardmaRig wird MOS'aik bereits mit einigen Benutzergruppen und Benutzern ausgeliefert. Man spricht
dabei von sogenannten Systembenutzergruppen bzw. Systembenutzern, die bereits mit umfassenden
Zugriffsberechtigungen ausgestattet sind. Weitere Details hierzu finden Sie im Abschnitt Abschnitt 1.4, ,Sys-
tembenutzer und Systembenutzergruppen®. Zusatzlich kdnnen eigene Benutzergruppen fur die Vergabe ihrer
Berechtigungen angelegt werden.

Die tatséchlichen Zugriffsberechtigungen werden idealerweise nur den Benutzergruppen erteilt, die diese
dann an ihre zugeordneten Benutzer weiterreichen. In besonderen Féllen kénnen jedoch auch Zugriffsrechte
bzw. -sperren fir einzelne Benutzer ausgesprochen werden.

Besondere Berechtigungen/Sperren fur einzelne Benutzer vermeiden!

Vermeiden Sie die Vergabe von besonderen Rechten fir einzelne Benutzer, da Sie so bei grof3en
Benutzerzahlen unter Umstanden die Ubersicht tiber Ihre vergebenen Zugriffsberechtigungen verlieren
kdénnen.

Richten Sie stattdessen eine zuséatzliche Gruppe mit den speziellen Berechtigungen ein und ordnen Sie
den oder die betroffenen Mitarbeiter der neuen Gruppe zu. Auf diese Weise kdnnen Sie einfach erken-
nen, welche Rechte ein Benutzer hat. Anderungen konnen so auBerdem in der entsprechenden Gruppe
vorgenommen werden und wirken sich automatisch auf alle zugeordneten Benutzer aus!

Nach Einrichtung der einzelnen Benutzer und Benutzergruppen sollten zunéchst Uber die Einstellungen in
den Systemrichtlinien (siehe auch Abschnitt 2.3.4.1, ,Systemrichtlinien”) besondere Aktionen fiir ausgewahlte
Benutzer und Gruppen zugelassen oder gesperrt werden.

Anschliel3end kénnen Sie weitere Zugriffsrechte bzw. -sperren fur einzelne Vorgangsarten und Arbeitsblatter
vergeben. Die erforderlichen Details hierzu finden Sie im Abschnitt Abschnitt 2.3.4, ,Zugriffsrechte”.

Zugriffsrechte in Benutzerverwaltung und Systemrichtlinien

Wenn fir einzelne Benutzer oder Benutzergruppen in der Benutzerverwaltung und in den Systemricht-
linien Zugriffsrechte vergeben wurden, werden die ,scharferen* Zugriffseinschrankungen fiir den Benut-
zer berlcksichtigt!

Beispiel: Der Benutzer Anton ist Mitglied der Gruppe Users und darf damit standardmafig (im unveran-
derter Auslieferungszustand) verbuchte Vorgange stornieren. Wird allerdings die Systemrichtlinie Stor-
nieren von Vorgangen erlauben angewendet und der Benutzer oder die ihm zugeordnete Gruppe in der
Systemrichtlinie nicht explizit fir die Stornierung zugelassen, so wird die Aktion verweigert.

1.3. Datenbanken

Alle Benutzergruppen, die Benutzer und deren Gruppenzugehérigkeiten werden in der Systemdatenbank
System.mdw gespeichert. Sdmtliche Einstellungen beziiglich der Zugriffsberechtigungen und -sperren von
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Arbeitsblattern und Vorgangsarten sowie der Systemrichtlinien werden dartiber hinaus in der Mandantendaten-
bank (z.B. Mosaik.mdb) abgelegt.

» Fuhren Sie unbedingt eine vollstédndige Sicherung aller MOS'aik-Datenbanken durch, bevor Sie
Anderungen an der Benutzerverwaltung vornehmen!

* Achten Sie unbedingt darauf, dass die Datei Syst em ndw nur ein einziges Mal existiert!

1.4. Systembenutzer und Systembenutzergruppen

StandardmaRig wird MOS'aik bereits mit einigen Benutzergruppen und Benutzern ausgeliefert:

Abbildung 1.6. Benutzerzugehdrigkeit
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Man spricht dabei von sogenannten Systembenutzergruppen bzw. Systembenutzern, die bereits mit umfas-
senden Zugriffsberechtigungen ausgestattet sind:

» So ist grundséatzlich der Benutzer admin als Mitglied der Benutzergruppe Admins (Administratoren) bereits
vorhanden.

Im Auslieferungszustand besitzt dieser noch kein Kennwort. Damit ist die Benutzerverwaltung inaktiv. Erst

durch Vergabe eines Kennwortes wird diese aktiviert (siehe Abschnitt 2.2, ,Aktivierung der Benutzerverwal-
tung®).

Sobald fur den Benutzer admin ein Kennwort vergeben wird, ist die Benutzerverwaltung aktiv!
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e Benutzer aus der Gruppe Admins besitzen grundsétzlich erh6hte Rechte und mussen damit in der Regel
keinen weiteren Gruppen angehéren (Ausnahme: Journal Manager).

» Weiterhin wird der Benutzer Mosaik ausgeliefert, der jedoch nur fir programminterne Zwecke verwendet wird.
Dieser Benutzer ist durch ein spezielles Kennwort geschitzt und kann nicht geléscht werden.

» Die Benutzergruppe Users besitzt standardmafig Berechtigung fiir alle Vorgange und Arbeitsblatter. Bei Aus-
lieferung enthalt diese Gruppe nur den Benutzer admin. Jeder aktive MOS'aik-Benutzer muss dieser Gruppe
angehdren, um sich anmelden zu kénnen.

Eine einfache Moglichkeit, einem Benutzer schnell alle Rechte auf lizenzierte Module von MOS'aik zu
entziehen, besteht darin, den entsprechenden Benutzer einfach aus der Gruppe Users zu entfernen!

» Spezielle Systembenutzergruppen (sog. Anwendungsgruppen) erméglichen die Vergabe von Grundrechten
zur Verwendung der verschiedenen MOS'aik-Anwendungen. Dazu gehdren die Gruppen:

* Gilde fur die MOS'aik-Projektverwaltung *

* Dracula fiir die MOS'aik-Finanzverwaltung *

* Jade fur die MOS'aik-Datenbankverwaltung *’

’ Topas fur die MOS'aik-Formularverwaltung ‘*

* Rubin fir die MOS'aik-Dokumentenverwaltung ‘-‘_I‘_T'

Ordnen Sie also lhren Benutzern eine oder mehrere dieser Anwendungsgruppen zu, um die Verwendung der
Anwendung zu ermdglichen.

Beispiel 1.4. Arbeit mit der Projektverwaltung
Ein Benutzer muss Mitglied der Gruppen Users und Gilde (Projektverwaltung) sein, damit er iberhaupt

mit der MOS'aik-Projektverwaltung * arbeiten kann!

» Dariiber hinaus existieren Managergruppen mit speziellen Aufgaben innerhalb von MOS'aik:
e User Manager1

Diese Gruppe ermdglicht es zum Beispiel, den zugeordneten Benutzer eine Programmoberflache (Skin)
zu gestalten und diese fir alle Arbeitsplatze fest mit der Mandantendatenbank zu verknipfen. Dazu steht
dann im Arbeitsblatt Stammdaten | Einstellungen | Skins der MOS'aik-Projektverwaltung die Funktion Skin
aktivieren Nur in dieser Datenbank ... zur Verfligung, die ansonsten fur Nicht-Administratoren ausgegraut
dargestellt wird und nicht aktiv ist. Siehe dazu auch Abschnitt 2.3.4.4, ,Zugriffsrechte zur Gestaltung der
MOS'aik-Oberflache (Skins)“.

Weiterhin kdnnen Nicht-Administratoren, die Mitglied dieser Gruppe sind die Benutzerverwaltung konfigu-
rieren (siehe Abschnitt 2.3, ,Benutzer- und Gruppenkonten®).

e Journal Manager1

Mitglieder dieser Gruppe dirfen innerhalb der MOS'aik-Finanzverwaltung die Funktion Buchungsperiode
—f-est-l-eg-en—ausfuhren In diesem Dialog steht der Schalter (] Das Buchen soll eingeschrankt werden fur Nicht-
“Einigey RYEery e ianaess ind preeBL ARG AMERAFE PicAtiega® Lnd deshalb B okaenlif auswahl> zur Auswahl,
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mit dem das Buchen fur andere Benutzer vor dem ausgewahlten Datum eingeschrénkt wird. Den so einge-
schréankten Benutzern wird dann beim Buchen in &ltere Buchungsperioden eine Meldung angezeigt, dass
das Buchen vor dem gewahlten Grenzdatum nicht erlaubt ist. Siehe dazu auch Abschnitt 2.3.4.5, ,Zugriffs-
rechte zum Buchen in alte Perioden der Finanzverwaltung*.

« Die Gruppen Bookpad Manager, Database Manager, Form Manager, Gaeb Manager, License Manager,
Macro Manager, Pad Manager, Printer Manager, Profile Manager und SQL Manager1 werden durch den
Systembenutzer Mosaik verwendet und sind dartber hinaus nicht relevant.

Mit Ausnahme der Gruppe Users dirfen Systemgruppen nicht gedndert werden!

1.5. Benutzer und Mitarbeiter

Abbildung 1.7. Stammdaten | Personal | Alle Mitarbeiter

i1 11

Alle Mitarbeiter

In der MOS'aik-Projektverwaltung *werden alle Benutzer in der Mitarbeitertabelle aufgefiihrt. StandardmaRig
haben diese den Typ Mitarbeiter.

Wenn Sie das Arbeitsblatt eines Mitarbeiters zum Bearbeiten 6¢ffnen, kann der Typ mit der Funktion Nachschla-
gen in Systembenutzer geéndert werden. Per Farbfilter sind Systembenutzer in der Liste aller Mitarbeiter rot
gekennzeichnet.

Um sich in MOS'aik anmelden zu kénnen, muss ein Benutzer vom Administrator registriert und in der Mitarbei-
tertabelle eingetragen werden. AuBerdem muss der Anmeldemodus festgelegt werden (siehe Abschnitt 2.3.2,
.Benutzer anlegen®).

Verhindern von Benutzeranmeldungen

Um zu verhindern, dass ein registrierter Benutzer sich anmelden kann ohne diesen dazu l6schen oder
sein Kennwort &ndern zu missen, kann der Anmeldemodus einfach auf den Wert Keine Anmeldung
gesetzt werden.

Ein Benutzer kann au3erdem deaktiviert werden, indem fir diesen in der Spalte Léschdatum der Mitar-
beitertabelle ein Datum eingetragen wird.

Ldschen von Mitarbeitern

Das Loéschen und Umbenennen von Systembenutzern (admin) und Systemgruppen (Admins) wird ver-
hindert. Weitere Mitarbeiter und Personalgruppen kénnen nur im Arbeitsblatt zum Bearbeiten geldscht
werden. Ein Léschen im Arbeitsblatt Alle Mitarbeiter ist nicht moglich.

1.6. Unternehmensbereiche

Abbildung 1.8. Stammdaten | Einstellungen | Unternehmensbereiche

Unternehmensbereiche
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Mithilfe der Unternehmensbereiche kénnen Sie fir einen Mandanten untergeordnete Bereiche wie Niederlas-
sungen, drtlich getrennte Unternehmen, Filialen usw. mit den dazugehdrigen Mitarbeitern definieren. Zusatzlich
kdnnen Sie fur einen Unternehmensbereich eigene Nummernkreise und eine Kostenstelle festlegen.

Nach der Einrichtung der Benutzerverwaltung (siehe nachfolgenden Abschnitt) und der Zuordnung von Pro-
jekten und Mitarbeitern zu Unternehmensbereichen (siehe dazu den Themenbereich Unternehmensbereiche)
haben nur noch Mitarbeiter eines Unternehmensbereichs (und nattrlich Mitglieder der Gruppe Admins) Zugriff
auf die dem Unternehmensbereich zugeordneten Projekte.

Voraussetzung fur die Regelung von Zugriffsrechten auf Projekte ist die Lizenzierung der B MIERNAs
verwaltungh




Kapitel 2. Einrichtung der
Benutzerverwaltung

Grundsatzlich erfolgt die Einrichtung von Benutzern und Benutzergruppen fur alle MOS'aik-Anwendungen
Uber das Menl | = Extras > Benutzer- und Gruppenkontef(siehe Abschnitt 2.3, ,Benutzer- und Gruppenkonten®).

Die Einstellung der Zugriffsrechte erfolgt jedoch nur fur die MOS'aik-Projektverwaltung aus diesem Dialog. Fir
die MOS'aik-Finanzverwaltung werden die Zugriffsrechte auf Arbeitsblatter Giber die Funktion | = Organisieren .J.
vorgenommen (siehe Abschnitt 3.4, ,Arbeitsblatter organisieren®).

Die Einrichtung der Zugriffsberechtigungen fir MOS'aik-Benutzer muss immer mit besonderer Umsicht und
Sorgfalt erfolgen, um eine Selbstaussperrung zu vermeiden.

Gefahr der Selbstaussperrung!

Sobald fir den Benutzer admin ein Kennwort vergeben wird, ist die Benutzerverwaltung aktiv. Um ggf.
eine Selbstaussperrung wieder riickgangig machen zu kénnen, sollten Sie vor eventuellen Anderungen

grundsatzlich eine vollstandige Datensicherung inklusive der Systemdatenbank System.mdw vorneh-
men!

In den folgenden Abschnitten werden die wesentlichen Schritte zur Einrichtung Ihrer Benutzerverwaltung
beschrieben.

2.1. Lizenzierung der Benutzerverwaltung

Uber das Menii | = Exiras > Lizenzierung| werden alle MOS'aik-Module (mit und ohne Lizenzierung) gezeigt:

Abbildung 2.1. Lizenzierung: Benutzerverwaltung

Lizenzierung X
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Zur Lizenzierung der Benutzerverwaltung stellen Sie auf das ein. Hinter dem Systemmodul ver-
bergen sich alle MOS'aik-Standardmodule sowie die Benutzerverwaltung. Erfassen Sie die folgenden Lizenz-
daten, die Sie auf lhrem Modullieferschein finden:

» Seriennummer: Kunden-ldentifikation
 ldentitatsnummer: System-ldentitéat, Anzahl Arbeitsplatze, MOS'aik-Level
* Modulschlussel: Schlissel des lizenzierten Moduls

* PIN: Personliche Identifikationsnummer zur Modulfreischaltung




Einrichtung der Benutzerverwaltung

Nach erfolgter Lizenzierung klicken Sie auf die Schaltflache |Schlieen| und starten die Anwendung erneut.
Die Benutzerverwaltung steht jetzt zum Einsatz bereit.

2.2. Aktivierung der Benutzerverwaltung

Die Benutzerverwaltung wird durch die Vergabe eines Kennwortes an den Systembenutzer admin aktiviert.

Der Benutzer admin ist der Systemadministrator. Er besitzt durch seine Zugehorigkeit zur Gruppe Admins
standardméaRig alle Rechte.

Sobald fur den Benutzer admin ein Kennwort vergeben wird, ist die Benutzerverwaltung aktiv!
Zur Vermeidung einer Selbstaussperrung darf dieses Kennwort nicht vergessen werden!

Sie konnen der Gruppe Admins z.B. auch weitere Administratoren zuordnen. Uber diese Zugange kann
fur den Fall des Verlustes eines Administratorkennworts ein neues Kennwort vergeben werden, solange
noch mindestens ein Administratorzugang funktionsféhig ist.

Wahlen Sie uber das Menu die Funktion | = Extras > Benutzer- und Gruppenkontefund stellen Sie auf der Regis-
terkarte Benutzer & Gruppen im Bereich Gespeicherte Benutzer auf den Benutzer admin ein:

Abbildung 2.2. Benutzer- und Gruppenkonten (admin)

Benutzer- und Gruppenkonten X
Benutzer & Gruppen Eenuuerzugehiirigkeit] Gruppenmitglieder ] Vorgangsarten ] Arbeitsblatter ]
Gespeicherte Benutzer Heuer Benutzer
~ Mame
osail |
Kennung {mindestens 4 Zeichen)
Vorlage fir den Benutzer
|<Ke|na> j
v
Benutzer |gzchen... | Benutzer anlegen |
Gespeicherte Gruppen Neue Gruppe
Mame
Bookpad Manager |
Datsbase Manager
Dracula . .
Famos Kennung {mindestens 4 Zeichen)
Form Manager |
Gaeb Manager
Gilde
Jade
Journal Manager
License Manager A
Gruppe lgschen... Gruppe anlegen |
sciten

Klicken Sie auf [Kennwort &ndern|, erfassen und bestétigen Sie das neue Kennwort durch zweimalige Eingabe in
die Felder Neues Kennwort und Bestatigung des neuen Kennworts:

Abbildung 2.3. Kennwort &ndern

Kennwert dndem

Benutzername
[Admin

Altes Kennwort

Deues Kennwort

e
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* Das Feld Altes Kennwort muss nicht ausgeftllt werden.

* Fur die Eingabe giiltiger Kennworte gelten die Abschnitt 3.3, ,Kennwortrichtlinien®.

Beenden Sie den Dialog mit und [SchlieRen).

Ab jetzt ist die Benutzerverwaltung aktiv und beim Start jeder
MOS'aik-Anwendung ist eine Benutzeranmeldung erforderlich!

Beenden Sie die Anwendung, starten Sie die MOS'aik-Projektverwaltung * erneut und melden Sie sich als
Benutzer admin mit dem zuvor vergebenen Kennwort an:

Abbildung 2.4. Erste Anmeldung als ‘admin't

& MOSaik Projektverwaltung (Firm -
Datei Bearbeiten Ansicht Einfugen Format Projekt Detensatz Extras 7

OReE[~~[4+ IR XC &6

Anmelden X

Systemdatenbank
[WsQusrv2\MOSsaikisystem.mdwn

Benutzermame

[admin

I Kenmwort spechern Abbrechen

admin - Mosak.mdb

» Auf diese Weise hinterlegte bzw. geénderte Kennworte werden sowohl fir die Benutzeranmeldung in
MOS'aik, als auch fir die Anmeldung an "allround' verwendet.

» Nach standardmé&Rig fuinf aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen wird das Benutzer-
konto flr eine Dauer von 10 Minuten gesperrt. Die Kontosperre kann manuell im Arbeitsblatt des Mitarbeiters
Uber die Funktion Anmeldesperre aufheben ... im Bereich Weitere Schritte aufgehoben werden. Die Anzahl der
mdglichen Fehlversuche kann mithilfe der Systemrichtlinie "Maximale Anzahl der Fehlversuche beim Anmel-
den" eingestellt werden (siehe Systemrichtlinien).

» Der zuletzt verwendete Benutzer einer MOS'aik-Anwendung auf einem Arbeitsplatz wird bei der nachsten
Anmeldung automatisch erneut voreingestellt und muss lediglich sein Kennwort erneut eingeben.

Automatische Anmeldung

Wahlen Sie @ Kennwort speichern, wenn Sie zuklnftig auf dem aktuellen Arbeitsplatz nicht mehr nach
Ihren Anmeldeinformationen gefragt werden mochten. Damit erfolgt ab dem nachsten Start von MOS'aik
eine automatische Anmeldung.

'Bei der Anmeldung wird zwischen Gro3- und Kleinschreibung des Benutzernamens nicht unterschieden.
Der ausgewahlte Benutzername wird fiir die nachste Anmeldung voreingestellt.

Falls der Benutzer ein leeres Kennwort verwendet oder der Schalter (¥] Kennwort speicherngesetzt wird, erfolgt die ndchste Anmeldung
automatisch, d.h. ohne Anmeldedialog (siehe dazu auch Automatische Anmeldung).
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Eine automatische Anmeldung erfolgt Gbrigens auch, wenn Sie eine leeres bzw. kein Kennwort flir den
Benutzer vergeben haben!

Wenn Sie zu einem spateren Zeitpunkt doch die Méglichkeit haben méchten, sich unter einem ande-
ren Benutzernamen anzumelden, erreichen Sie dies, indem Sie beispielsweise Uber die Menufunktion

[ = Extras > Kennwort andern| lhr Kennwort &ndern (siehe auch Abschnitt 3.3, ,Kennwortrichtlinien“). Nach
der Anderung des Kennworts ist eine automatische Anmeldung mit dem gespeicherten alten Kennwort
nicht weiter erfolgreich und der Anmeldedialog erscheint wiederum. Sie kénnen nun die Option [(JKenn-
wort speichern wieder abwéhlen und sowohl den Benutzer als auch das Kennwort wieder bei jedem
Start der Anwendung eingeben.

Eine einfache Alternative ist es, wenn Sie beim Start der Anwendung die [ STRG -Taste gedrtickt hal-
ten, bis der Anmeldedialog erscheint. Geben Sie jetzt die gednderten Anmeldeinformationen ein oder
entfernen Sie das Hakchen fur die automatische Anmeldung.

Bitte beachten Sie die eingeschrénkte Sicherheit dieser Funktion, da so jeder Benutzer mit
Zugang zu lhrem Windows-Benutzerkonto MOS'aik auf diesem Arbeitsplatz unter der gespeicher-
ten Benutzeridentitat verwenden kann!

2.3. Benutzer- und Gruppenkonten

Uber die Meniifunktion | = Exiras > Benutzer- und Gruppenkontehkonnen samtliche Gruppen, Benutzer sowie die
Zugriffsberechtigungen auf alle Vorgangsarten und Arbeitsblatter verwaltet werden. Dieses Dialogfenster kann
nach der Aktivierung der Benutzerverwaltung nur noch durch Mitglieder der Gruppen Admins oder User Manager
aufgerufen werden.

Im einfachsten Fall erstellen Sie hier einen neuen Benutzer (z.B. K.Musterfrau, siehe Abschnitt 2.3.2, ,Benut-
zer anlegen"), vergeben fir diesen ein Kennwort und ordnen ihn den Gruppen Users und Gilde zu (siehe
Abschnitt 2.3.3, ,Benutzergruppen zuordnen®). Damit hat der neue Benutzer standardmagig (d.h. im unveran-
derten Auslieferungszustand dieser Gruppen) die Berechtigung fiir alle Vorgangsarten und Arbeitsblatter der

MOS'aik-Projektverwaltung *

Falls Sie ein Betriebsorganigramm auf die Benutzerverwaltung abbilden méchten und jedem Mitarbeiter nach
der Anmeldung nur diejenigen Vorgangsarten und Arbeitsblatter zur Verwendung anbieten wollen, die zu seinem
Arbeitsbereich gehéren, sind weitere Schritte erforderlich. Das Ergebnis lohnt jedoch den Aufwand, da Sie auf
diese Weise die Ubersichtlichkeit der Arbeitsumgebung Ihrer Mitarbeiter deutlich verbessern und dariiber hinaus
die Datensicherheit und den Datenschutz in lnrem Betrieb verbessern. Einen vollstidndigen Beispielablauf dazu
finden Sie im Abschnitt Beispiel 2.12, ,Vollstandiges Betriebsorganigramm in der Benutzerverwaltung abbilden®.

Nachfolgend wird die Anlage von Benutzergruppen, Benutzern, die Zuordnung von Benutzern zu Gruppen sowie
die Vergabe von Zugriffsberechtigungen erlautert.

2.3.1. Eigene Benutzergruppen anlegen

Melden Sie sich als Administrator an (z.B. "admin") und wahlen Sie das Men( | = Exiras > Benutzer- und Grup-
penkonten|.

In diesem Beispiel wird eine neue Benutzergruppe, mit der Bezeichnung Buchhaltung eingerichtet:
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Abbildung 2.5. Beispiel: Benutzerdefinierte Gruppe "Buchhaltung” anlegen

Benutzer- und Gruppenkonten *

Benutzer & Gruppen Benuh’erzugehiirigkeitl Gruppenmitglieder I Vorgangsarten | Arbeitsblatter I

~ Gespeicherte Benutzer —————— ~ Neuer Benutzer

- Name
Mosaik I

Kennung (mindestens 4 Zeichen)

Vorlage fur den Benutzer

I <Keine = j
v
Benutzer |gzchen... | Benutzer anlegen |
—Gespeicherte Gruppen — Neue Gruppe
Mame
Bookpad Manager IBuchhaImng

Database Manager
Dracula

Famos

Form Manager IBuchhthJng

Kennung (mindestens 4 Zeichen)

Journal Manager
License Manager ha

Gruppe lgschen... | | Gruppe anlegen |

Kennwort andern... | Schiiefien |

Geben Sie dazu im Bereich Neue Gruppe den Gruppennamen im Feld Name sowie eine beliebige Kennung aus
mindestens vier Zeichen ein. Die Kennung dient der verschliisselten Speicherung der Daten durch das Windows
Betriebssystem und wird nachfolgend nicht mehr von Ihnen benétigt.

Nach Betétigen der Schaltflache erscheint die neue Gruppe im Bereich Gespeicherte Gruppen.

Benutzergruppen l6schen

Um eine eigene Benutzergruppe zu l6schen, wahlen Sie diese im Bereich Gespeicherte Gruppen aus
und betéatigen die Schaltflache [Gruppe l6schen ...|.

Beachten Sie, dass beim Léschen von Gruppen Uber die Schaltflache [Gruppe I6schen ...| auch samtliche
Berechtigungen entfernt werden!

Das Ldschen und Umbenennen von Systemgruppen (z.B. Admins) wird verhindert.

Nachfolgende erfahren Sie, wie Benutzer angelegt und einer Gruppe zugeordnet werden sowie aul3erdem, wie
Sie Zugriffsberechtigungen und -sperren einrichten.

2.3.2. Benutzer anlegen

Melden Sie sich als Administrator (z.B. als Benutzer admin) an und wahlen Sie das Menti | = Extras > Benutzer-
und Gruppenkonten].

In diesem Beispiel wird ein neuer Benutzer K.Musterfrau eingerichtet:
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Abbildung 2.6. Beispiel: Neuen Benutzer 'K.Musterfrau' anlegen

Benutzer- und Gruppenkonten X
Benutzer & Gruppen Eenuuerzugehdngkeltl Gruppenmitglieder I Vorgangsarten I Arbeitsblatter I
- Gespeicherte Benutzer - Never Benutzer —————
A Mame
Mosaik IK‘MustErfrau
Kennung (mindestens 4 Zeichen)
IK‘Musberfrau
Vorlage fir den Benutzer
|<Ke|na> ;I
v
Benutzer [§schen... | | Benutzer anlegen [~ b |
. Gespeicherte Gruppen | | Heue Gruppe
MName
Bookpad Manager I
Buchhaltung
Database Manager . N
Dracula Kennung (mindestens 4 Zeichen)
Famos I
Form Manager
Gaeb Manager
Gilde
Jade
Journal Manager v
Gruppe lgschen... Gruppe anlegen |
stiren |

Legen Sie nun auf der Registerkarte Benutzer & Gruppen im Bereich Neuer Benutzer einen neuen Benutzer
an. Geben Sie dazu im Feld Name den neuen Benutzernamen sowie eine beliebige Kennung aus mindestens
vier Zeichen ein. Die Kennung dient der verschlisselten Speicherung der Benutzerdaten durch das Windows

Betriebssystem und wird nachfolgend nicht mehr von Ihnen bendétigt.

Im Feld Vorlage fiir den Benutzer kdnnen Sie bereits existierende Benutzer als Vorlage fiir den neuen
Benutzer auswahlen. Der neue Benutzer erhélt dann dieselben Zugriffsrechte wie der ausgewéhlte
Benutzer. Auch die Berechtigungen fur Vorgangsarten und Arbeitsblétter werden dabei tibernommen.

Klicken Sie nach Eingabe aller Benutzerdaten auf [Benutzer anlegen|, um diesen anzulegen. Der Name wird

anschlieRend in der Liste Gespeicherte Benutzer aufgefiihrt. Klicken Sie jetzt auf um das Kenn-
wort des neuen Benutzers festzulegen. Beachten Sie dabei die geltenden Abschnitt 3.3, Kennwortrichtlinien®:?

Abbildung 2.7. Beispiel: Kennwort &ndern ...

Kennwort dndern

Benutzername

IK.Musterfrau

Altes Kennwort

Meues Kennwort

[ o 1]

Abbrechen |

Mit wird das neue Kennwort fiir den Benutzer eingerichtet.

2Standardm.‘ai[?,ig wird kein Kennwort fiir neue Benutzer vergeben. Wenn Sie das Benutzerkennwort nicht &ndern, erfolgt nach erstmaliger

Anmeldung grundsétzlich eine automatische Anmeldung fir diesen Benutzer!
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Neue Benutzer als Mitarbeiter

Der neue Benutzer wird auf diesem Weg nicht unmittelbar als Mitarbeiter in der Personaltabelle ange-
legt.

Sie kdnnen diesen dazu entweder manuell Gber das Arbeitsblatt Stammdaten | Personal | Alle Mitar-
beiter anlegen und direkt grundlegende Personaldaten erfassen oder der neue Benutzer meldet sich
anschlielRend mit dem vergebenen Kennwort erstmalig an. Damit wird ein Eintrag in der Personaltabelle
automatisch erzeugt. Personaldaten mussen zu einem spéateren Zeitpunkt erfasst werden.

Mitarbeiter mit "Anmeldemodus" anlegen

Anschlieend muss flir den Benutzer im Arbeitsblatt Stammdaten | Personal | Alle Mitarbeiter noch ein
Mitarbeiter angelegt werden, sofern dieser nicht bereits existiert. Rufen Sie dazu die Funktion Neu [ F8]
auf und geben Sie den Anmeldenamen des Benutzers im Feld Kurzname* ein. Prifen Sie zusatzlich,
dass der Typ* auf den Wert Mitarbeiter eingestellt ist und Speichern [ F7] Sie den Datensatz (ggf. nach
Eingabe weiterer Informationen, siehe dazu Handbuch Projektverwaltung - Die Mitarbeiterstammdaten)
ab.
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Abbildung 2.8. Anmeldemodus (Mitarbeitertabelle)

5 MO5 aik Projektverwaltung (Firma Muster AG)

Dater  Bearbeiten Ansicht

Einflgen

Format

Projekt Datensatz

(TN

Extras

e~~~ T4 BRXC &H

Stammdaten | Personal | Alle Mitarbeiter

Alle Mitarbeiter

=

Adressenliste

Geburtstagsliste

Logistik | Kasse | Regie | Service PrcjekheTAIIgemein

ole
I.l'
Personalgruppen

(o

Arbeitszeitmodelle

Sets
Maschinen
Texte
Projekte

StammdabenTAusweerngen Biroarbeiten Lnternebmer

Einstellungen

Exportieren =

Suchen -
[ %wex

Direkt bearbeiten (=)

Machschlagen... F5
Speichern F7
Weitere Schritte =
Anrufen auf Telefon

Anrufen auf Mobiltelefon
Plugins =

Siehe auch -
Adressenliste

Personalgruppen

Mavigation 1 x| " Home: Startseite ” Personal: Alle Mitarbeiter X |
Arbeitsbeginn |Arbeitsende | Wochenarbeitszeit
Verwaltun e o
ad : Fe 08:00-00 16:00:00 ITh
ressen New Fa 08:00-00 16:00:00 375
Personal Duplizieren Strg+F3 08-00-00 16-00°00 375
A Bearbeiten F4 08:00:00 16:00:00 375
Liste drucken... Fq 08:00-00 16:00:00 iTA
m Etikett/Karte drucken = 09

Machschlagen
08 J

09 [keine Anmeldung

08 |Mur Klassisch (G3)

Mur Web iG"ri

08

0g

09

09

£

[4| 4 | Datensatz 19 von 23 gelesenen

Kehren Sie anschlieBend in die Mitarbeitertabelle zurlick, 6ffnen Sie den Bereich Direkt bearbeiten und
setzen Sie den Wert in der Spalte Anmeldemodus (z.B. mit Nachschlagen ... [ F5] ) beispielsweise auf

den Wert Nur Klassisch (G3) oder Klassisch und Web.

* Die Standardeinstellung Keine Anmeldung bzw. die Einstellung Nur Web (G4) fiihrt dazu, dass sich

der Mitarbeiter nicht in MOS'aik anmelden kann.
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* Werte fur eine Anmeldung im "Web" (Klassisch und Web bzw. Nur Web (G4)) sind flr zuklnftige
Moser Produkte der vierten Generation G4 vorgesehen und haben aktuell noch keine zusatzliche
Funktion.

Die zuséatzlichen Spalten Anmeldefehlversuche, Anmeldezeitsperre und Benutzungsdatum die-
nen der Verwaltung fehlgeschlagener Anmeldeversuche durch das Programm (siehe dazu auch Sys-
temrichtlinien - Maximale Anzahl der Fehlversuche beim Anmelden). Speichern Sie lhre Anderungen
anschlieBend mit Speichern [ F7] ab und schlieen Sie das Arbeitsblatt.

Der neue Benutzer (z.B. K.Musterfrau) kann sich zukiinftig mit dem oben festgelegten Benutzernamen und
Kennwort bei MOS'aik anmelden. Zuvor miissen Sie den Benutzer allerdings noch einer Benutzergruppe zuord-
nen und die gewiinschten Zugriffsberechtigungen erteilen. Wie Sie dazu verfahren, lesen Sie in den folgenden
Abschnitten.

Benutzer I6schen

Um einen Benutzer zu Iéschen, wéahlen Sie diesen im Bereich Gespeicherte Benutzer aus und betatigen
die Schaltflache [Benutzer l6schen ...|.

Beachten Sie, dass beim Loschen von Benutzern tber die Schaltflache [Benutzer [6schen ...| auch samitli-
che Berechtigungen entfernt werden!

Das Ldschen und Umbenennen von Systembenutzern (z.B. admin) wird verhindert.

2.3.3. Benutzergruppen zuordnen

Die Zuordnung von beliebigen Gruppen, d.h. von Systembenutzergruppen, Anwendungsgruppen, Manager-
gruppen (siehe auch Abschnitt 1.4, ,.Systembenutzer und Systembenutzergruppen®) oder eigenen benutzerde-
finierten Gruppen, funktioniert auf dieselbe Weise. Melden Sie sich dazu als Administrator (z.B. als Benutzer
admin) an und rufen tUber das Menu die Funktion | = Extras > Benutzer- und Gruppenkontefauf. Jetzt wéhlen Sie
auf der Registerkarte Benutzerzugehorigkeit im Feld Der Benutzer ... den gewiinschten Benutzer aus, den Sie
einer Gruppe zuordnen mochten.

In den Bereichen ... ist NICHT Mitglied von und ... ist bereits Mitglied von wird Ihnen angezeigt, welchen Benutzer-
gruppen der Benutzer zugeordnet bzw. NICHT zugeordnet ist. Durch Auswahl eines Gruppennamens im Feld
... ist NICHT Mitglied von und Anklicken von wird der Benutzer der gewahlten Gruppe zugeordnet.
Durch Auswahl eines Gruppennamens im Feld ... ist bereits Mitglied von und Anklicken von wird der
Benutzer aus der gewahlten Gruppe entfernt.
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Abbildung 2.9. Benutzergruppenzuordnung fir "K.Musterfrau"

Benutzer- und Gruppenkonten x

Benutzer & Gruppen “Benutzerzugehdrigkeit™ Gruppenmitglieder I Vorgangsarten | Arbeitsblatter I

Der Benutzer...

IK.Muster'ﬁ'au LI
...ist NICHT Mitglied von ...ist bereits Mitglied won
Admins Dracula

Gilde

Users
Database Manager
Famos

Form Manager
Gaeb Manager
Jade

Journal Manager
License Manager
Macro Manager

Pad Manager

Profile Manager =

Rubin 4'
<< Entfel

S0QL Manager EErE

Topas

User Manager

Kennwort &ndern... | Schiiefien |

Sie kdnnen einem Benutzer beliebig viele Systembenutzergruppen zuordnen.
Im Beispiel wird dazu die Buchhalterin K.Musterfrau den Gruppen Users, Gilde und Dracula zugeordnet und

kann damit sowohl die MOS'aik-Projektverwaltung * als auch die MOS'aik-Finanzverwaltung " verwenden
(siehe Abschnitt 1.4, ,Systembenutzer und Systembenutzergruppen®). Zusétzlich wird der Benutzerin noch die
benutzerdefinierte Gruppe Buchhaltung zugeordnet.

Aus Griinden der Ubersichtlichkeit sollte einem Benutzer maoglichst nur in Ausnahmefallen mehr
als eine benutzerdefinierte Gruppe zugeordnet werden. Auf diese Weise ist die Priifung bzw. Ande-
rung von Zugriffsberechtigungen des Benutzers zu einem spateren Zeitpunkt einfacher (siehe auch
Abschnitt 2.3.4.6, ,Ubersicht der Zugriffsrechte®).

Standardgruppenzuordnung der Systembenutzer

Der Benutzer admin ist in den Voreinstellungen der Benutzerverwaltung den Systembenutzergruppen
Admins und Users zugeordnet.

Der Benutzer Mosaik ist standardmafig den Gruppen Admins, Database Manager, Form Manager,

Gaeb Manager, Journal Manager, License Manager, Pad Manager, Profile Manager, SQL Manager und
User Manager zugeordnet.

Gruppenmitglieder zuordnen

Um mehrere Benutzer einer Gruppe zuzuordnen, kdnnen Sie auch die Registerkarte Gruppenmitglieder
verwenden.
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Hier verfahren Sie umgekehrt und wahlen zunachst im Bereich Die Gruppe ... die gemeinsame Gruppe
aus und ordnen dann Uber die Bereiche ... ist NICHT Mitglied von und ... ist bereits Mitglied von die Benut-
zernamen dieser Gruppe zu!

2.3.4. Zugriffsrechte

In MOS'aik kdnnen Sie Zugriffsherechtigungen und -sperren sowohl fur alle Vorgangsarten als auch fur die in
den Anwendungen verfiigbaren Arbeitsblatter aussprechen. Zusatzlich kénnen Sie Uber die Systemrichtlinien
grundsatzliche Einstellungen fur lhre Benutzer und Benutzergruppen vornehmen.

Zugriffsrechte sollten typischerweise nur fir eigene Benutzergruppen vergeben werden.

Mit Ausnahme der Gruppe Users durfen Systemgruppen nicht gedndert werden!

Die Rechtevergabe fiir einzelne Benutzer sollte aus Griinden der Flexibilitat und Ubersichtlichkeit mog-
lichst vermieden und nur in Ausnahmefallen vorgenommen werden!

Folgende Einstellungen zur Beschrankung der Zugriffsrechte stehen zur Verfiigung:
» Abschnitt 2.3.4.1, ,Systemrichtlinien*

Abschnitt 2.3.4.2, ,Zugriffsrechte flr Vorgangsarten und Projekte “

Abschnitt 2.3.4.3, , Zugriffsrechte fur Arbeitsblatter”

Abschnitt 2.3.4.4, , Zugriffsrechte zur Gestaltung der MOS'aik-Oberflache (Skins)*
Abschnitt 2.3.4.5, ,Zugriffsrechte zum Buchen in alte Perioden der Finanzverwaltung®

Eine Ubersicht aller Zugriffsrechte erhalten Sie hier unter Abschnitt 2.3.4.6, ,Ubersicht der Zugriffsrechte®.

2.3.4.1. Systemrichtlinien

Uber die Systemrichtlinien kénnen Sie pro Mandant verschiedene Aktionen fiir bestimmte Benutzer und Gruppen
zulassen oder verbieten. Diese Einstellungen sind fiir alle Arbeitsplatze gultig. Mdgliche Einstellungen sind:

. Stornieren von Vorgangen erlauben

. Léschen von Vorgéangen erlauben

. Léschen von verbuchten Vorgangen erlauben

. Projektbearbeitung in klassischer Ansicht erlauben
. Verschieben von Vorgangen erlauben

. Dialogbuchen erlauben

. Offene Posten Verwaltung erlauben

0 N oo o B~ W N P

. Loéschen von Offenen Posten erlauben

Voraussetzung zur Nutzung dieser Systemrichtlinien ist die Lizenzierung der BRI G Ee . Die
Einstellungen in den Systemrichtlinien kdnnen dabei nur von Administratoren (z.B. admin) vorgenommen wer-
den.

Beispiel 2.1. Stornieren von Vorgéangen erlauben

Sie kénnen das Stornieren einzelner Vorgange auch uber eine Systemrichtlinie nur fir bestimmte Mitar-
beiter oder Mitarbeitergruppen zulassen: Rufen Sie dazu als Administrator das Meni | = Extras > System-
richtlinien| auf und wahlen Sie die Richtlinie Stornieren von Vorgangen erlauben im Bereich Richtlinien. Im
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Feld unter der Auswahlliste finden Sie eine Beschreibung der ausgewahlten Richtlinie. Im Bereich Richtli-
nienverwendung aktivieren Sie die Richtlinie. Im unteren Bereich Stornieren von Vorgangen erlauben kénnen

Sie anschlieRend tber die Schaltflache Benutzer/Gruppen zuordnen:

Abbildung 2.10. | = [Extras|[Systemrichtlinien .||
Systemrichtlinien verwalten ﬂ

Richtiinien

Operatives Geschaft (Gemeinsame Projektbearbeitung ermaglichen -
Operatives Geschaft Léschen won verbuchten Vergangen erlauben

Operatives Geschaft Léschen won Vorgangen erlauben

Operatives Geschaft Meue Auftragsnummer fir alle Arbeitszettel der Anlagendienste

Operatives Geschaft Offene Posten Verwaltung erlauben

Operatives Geschaft Projektarchivordner automatisch anlegen

Operatives Geschaft Projektnachkalkulation automatisch abschlielfen

Operatives Geschaft Sperren der Bearbeitung von Offenen Posten

atives Geschaft Stornieren von Vorgéngen erlauben _

Operatives Geschaft Verschieben von Yorgéngen erlauben =
Operatives Geschaft Vorgangsablage

Server Maximale Anfangsgréfie des Puffers fir Projektdatensatze

Server Projektdatensatze im Arbeitsspeicher halten

Server SQL Server Datumstempel verwenden

Server SQL Server Verbindungszeichenfolge des Benutzers 2

Enthélt die Liste der Benutzer und Benutzergruppen, die in der MOS'aik Projektverwaltung das Verbuchen won
Vorgéngen stornieren diirfen. Wenn die Richtlinie deaktiviert ist, dirfen alle Benutzer Vorgénge stornieren.

Richtlinienverwendung
Richtlinie anwenden ;I

Stornieren von Vorgéngen erlauben
Adhing | Hnaufugen.

Entfernen

SchlieBen

Mit dieser Einstellung erlauben Sie nur den ausgewahlten Benutzern und Gruppen (hier Gruppe Admins
und Benutzer Musterfrau) das Stornieren von Vorgangen in der betreffenden Datenbank bzw. fiir den Man-
danten.

Eine ausfuhrliche Beschreibung finden Sie im Dokument Systemrichtlinien - Stornieren von Vorgéngen
erlauben.

Die "scharfere" Einstellung gilt!

Wenn fir einzelne Benutzer/Benutzergruppen sowohl in den Systemrichtlinien als auch in der Benutzer-
verwaltung Zugriffsrechte vergeben werden, gelten immer die ,scharferen” Einschrankungen!

Besuchen Sie fir zusatzliche Informationen auch den Themenbereich Systemrichtlinien.

2.3.4.2. Zugriffsrechte fur Vorgangsarten und Projekte

Unter | = Extras > Benutzer- und Gruppenkontefikdnnen auf der Registerkarte Vorgangsarten im Bereich Berechti-
gungen die Zugriffsrechte zum Offnen, Andern, Hinzufiigen (Erstellen), Loschen, Drucken/Senden/Exportieren,
Verbuchen und Stornieren von Vorgangen pro Vorgangsart fur definierte Gruppen & Benutzer vergeben werden.

Vorgangsarten ohne Zugriffsberechtigung stehen dem Anwender bei der Arbeit mit MOS'aik nicht zur Verfligung,
d.h. diese werden beispielsweise im Dialog | = Datei > Neu [Strg] +[ N | nicht zur Auswahl angeboten.

Diese Rechte werden in der klassischen Projektansicht nicht unterstiitzt! Beim Offnen eines Projekts
in der klassischen Ansicht werden die Zugriffsrechte fir samtliche Vorgange im Projekt Gberpruft. Damit
ist das Offnen eines Projekts nur dann moglich, wenn der Anwender auf alle im Projekt vorkommenden
Vorgangsarten die Berechtigungen zum Lesen, Andern, Léschen und Hinzufiigen hat.
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Melden Sie sich als Administrator an (z.B. admin) und wahlen das Menl | = Extras > Benutzer- und Gruppenkon-
ten|. Klicken Sie auf die Registerkarte \Vorgangsarten:

Abbildung 2.11. Vorgangsarten

Benutzer- und Gruppenkonten M
Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder Vorgangsarten | Arbeitsblatter I
~Vorgangsart
IAbsmIagsremnung j

¥ Fir diese Vorgangsart individuelle Berechtigungen aktivieren:

—Gruppen & Benutzer | | Berechtigungen
Admins M E G
Bl.ld’1h|tl..l [T I” I vorginge éffnen
E:gsggaﬂslemng I~ " [ Vorgénge &ndern
Service I~ I I vorgénge hinzufiigen
t.‘l:ﬁ::uf I~ I I Vorgénge léschen

I~ " I vorgénge drucken, senden, exportieren
I~ I T vorgange verbuchen
I~ I [ Vorgénge stornieren

[~ Individuelle Druckberechtigungen

| i I‘Rechnung j

Alle Vorgangsarten
Individuelle Berechtigungen aktivieren...
Alle individuellen Berechtigungen entfernen. ..

Konto Buchhaltung
Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
ppe ig ng
[~ Benutzer anzeigen Alle individuellen Berechtigungen erteilen...

Die Berechtigungen vererben...

Kennwort &ndern. .. | Schliefien |

Auf der Registerkarte stehen lhnen im Bereich Vorgangsart alle in MOS'aik definierten Vorgangsarten zur Aus-
wahl.

Fur eine ausgewéhlte Vorgangsart, kann hier im Bereich Berechtigungen festgelegt werden, welche Befugnisse
einzelne Gruppen & Benutzer beziglich des Umgangs mit der Vorgangsart haben sollen. Zur Auswahl stehen:

e [JVorgange offnen

e []Vorgange andern

e [JVorgéange hinzufiigen

e [JVorgange léschen

e [Vorgéange drucken, senden exportieren

e [JVorgange verbuchen

e [JVorgange stornieren

Um Berechtigungen fir eine einzelne Vorgangsart zu vergeben, kann die Option @ Fir diese Vorgangsart

individuelle Berechtigungen aktivieren gesetzt werden. Durch Entfernen des Hakchens werden die individuellen
Berechtigungen fir diese Vorgangsart wieder aufgehoben.

Wenn Sie fir eine Vorgangsart die Option [ Fur diese Vorgangsart individuelle Berechtigungen aktivie-
ren setzen, haben Gruppen und Benutzer ohne individuelle Berechtigungen keinen Zugriff auf die Vor-
gangsart!
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Eine solche Vorgangsart wird fir alle Benutzer, auf3er fur Administratoren, gesperrt.

Mit der Funktion Individuelle Berechtigungen aktivieren ... im Bereich Alle Vorgangsarten kénnen Sie fir alle Vor-
gangsarten die Option [ Fir diese Vorgangsart individuelle Berechtigungen aktivierenautomatisch setzen. Mit
der Funktion Alle individuellen Berechtigungen entfernen ... wird die Option wieder fiir alle Vorgangsarten deaktiviert.

Mit der Funktion Alle individuellen Berechtigungen erteilen ... im Bereich Konto <gewéhlte(r) Benutzer/Gruppe>
werden der ausgewahlten Gruppe alle Berechtigungen fir die zuvor aktivierten Vorgangsarten erteilt. Damit

werden also samtliche Hakchen in der Spalte = fiir diejenigen Vorgangsarten gesetzt, fir die der Schalter
@ Fur diese Vorgangsart individuelle Berechtigungen aktivieren gesetzt ist. Mit der Funktion Alle individuellen
Berechtigungen entziehen ... wird die Option bei den entsprechenden Vorgangsarten wieder deaktiviert.

Mit der Funktion Die Berechtigungen vererben ... kdnnen Sie die Berechtigungen der ausgewahlten Gruppe bzw.
des gewahlten Benutzers an eine andere Gruppe oder einen anderen Benutzer weitergeben. Das ist z.B. sinn-
voll, wenn Sie zahlreiche Eigenschaften fir andere Gruppen/Benutzer tibernehmen mdchten und diese anschlie-
Rend individuell anpassen, indem Sie z.B.: einzelne Berechtigungen &ndern.

Zugriffsberechtigungen fiir Vorgangsarten mit der Einstellung & Fir diese Vorgangsart individuelle Berechtigun-

gen aktivieren kénnen im Bereich Berechtigungen zugelassen (Spalte i ) oder verweigert (Spalte = ) werden.
Wenn fiir eine Berechtigung keine oder beide Moglichkeiten markiert werden, wird der Zugriff verweigert. Die

resultierende Berechtigung wird dazu in der Spalte ® angezeigt.

Beispiel 2.2.

Im folgenden Beispiel werden fur die Gruppe Buchhaltung alle Bearbeitungsmadglichkeiten au3er Vorgange
I6schen, also dem Léschen von Rechnungsvorgéngen, erlaubt:

Abbildung 2.12.

Benutzer- und Gruppenkonten &J
Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder Vorgangsarten | Arbeitsblatter ]
Vorgangsart
|Rechnung j

Iv Fiir diese Vorgangsart individuelle Berechtigungen aktivieren

Gruppen & Benutzer Berechtigungen

Admin
Buchhaltung
eschattsieiung

Lager
Service
Users
Verkauf

<l

Vorgange dffnen

Vorgange dndern

Vorgange hinzufiigen

Vorgange ldschen

Vorgange drucken, senden, exportieren

Vorgange verbuchen

v
v
v
r
v
v
v

organge stornieren
[ Individuelle Druckberechtigungen

rr~ |*Red’1nung j

Alle Vorgangsarten

Individuelle Berechtigungen aktivieren...

Alle individuellen Berechtigungen entfernen. ..
Konto Buchhaltung

I~ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen wererben...

Kennwort &ndern... Schliefen

™ Benutzer anzeigen
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Wenn Sie @ Vorgange drucken, senden, exportierenzulassen ( B ), kbnnen fiir die eingestellte Gruppe & Benut-
zer (im Beispiel Buchhaltung) Oindividuelle Druckberechtigungenfir jedes Drucklayout der Vorgangsart
vergeben werden. Dazu setzen Sie zunachst ein Hakchen bei @individuelle Druckberechtigungen Anschlie-

Rend wéahlen Sie ein Drucklayout aus und setzen ein weiteres Hakchen in der Spalte B (zugelassen) oder

= (verweigert).

Sie kdnnen auf diese Weise auch mehrere Layouts nacheinander auswahlen und individuelle Druckbe-
rechtigungen vergeben!

StandardmaRig d.h., wenn keine individuellen Druckberechtigungen erteilt werden, kdnnen alle Layouts

gedruckt werden (siehe Spalte ® ).

Beispiel 2.3.

Im Beispiel wird das Drucken des Hauptlayouts * Rechnung nicht zugelassen. Damit wird dieses Layout
beim Druck von Rechnungen fiir Mitglieder der Gruppe Buchhaltung nicht mehr zur Auswahl angeboten!

Abbildung 2.13.

Benutzer- und Gruppenkonten M
Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder Vorgangsarten | Arbeitsblatter I
[~ M L8
IRed’mung LI
¥ Firr diese Vorgangsart individuelle Berechtigungen aktivieren
—Gruppen & Benutzer ~ Bi hti
Admins HE e
Eudﬂhalmnq ¥ [~ [ Vorgénge éffnen
Geschaftsleitu
L:gsera Situng I¥ [~ [¥ vorgénge dndern
Service ¥ [ [ Vorgénge hinzufiigen
Users
Verkauf I~ ¥ [ Vorgénge léschen
I¥ [~ [¥ vorgénge drucken, senden, exportieren
¥ [~ [ Vorgénge verbuchen
¥ [~ [ Vorgénge stornieren
¥ Individuelle Druckberechtigungen
r¥r I‘Red’mung LI
Alle Vorgangsarten
Individuelle Berechtigungen aktivieren...
Alle individuellen Berechtigungen entfernen...
Konto Buchhaltung
[~ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
I Benutzer anzeigen Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen wererben. ..
Kennwort &ndern... | Schliefen |

Durch die Zugehdrigkeit des Benutzers K.Musterfrau zur Gruppe Buchhalter werden dem Benutzer auto-
matisch die Zugriffsrechte der Gruppe Buchhalter erteilt!

Im Bereich Gruppen & Benutzer kénnen Sie zur Erteilung von Berechtigungen ®Alle Gruppen anzeigen(ein-
schlie3lich der Systemgruppen!) und alle @ Benutzer anzeigen:

23



Einrichtung der Benutzerverwaltung

Abbildung 2.14. Benutzer anzeigen

Benutzer- und Gruppenkonten u
Benutzer & Gruppen | Benutzerzugehtrigkeit | Gruppenmitglieder Vorgangsarten | Arbeitsblatter I
~Vorgangsart
IRechnung j
[v Fir diese Vorgangsart individuelle Berechtigungen aktivieren
—Gruppen & Benutzer ——— |~ Berechtigungen
Admins HEO
Buchhaltung v | | I¥ |vorgénge 6ffnen
Geschéftsleitu
Laegsera g ¥ I | I~ |vorgénge &ndern
Service v | | I¥ | vorgénge hinzufiigen
Users
Verkauf W | |I”" |vorgénge laschen
:dBminH I~ I |I¥ |vorgénge drucken, senden, exportieren
\Bastler
G.Hacker [~ I | |vorgénge verbuchen
EE r— | |7 [
M.Casdor [ Individuelle Druckberechtigungen;
M.Mustermann
M.v. Abels r i~ I*Rechnung ;I
Mosaik
3"2‘;&“?;'& Alle Vorgangsarten
' Individuelle Berechtigungen aktivieren...
Alle individuellen Berechtigungen entfernen. ..
Konto K.Musterfrau
[~ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
[¥ Benutzer anzeigen Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...

Kennwort &ndern... Schliefien

Die Zugriffsrechte der Gruppe (hier z.B. Buchhaltung, siehe blaue Markierung) kénnen durch Zugriffsrechte fiir
den Benutzer (siehe rote Markierung) erganzt/erweitert werden. Beim Benutzer werden also die Zugriffsrechte
aus den zugeordneten Gruppen und die Rechte des Benutzers selbst gezeigt.

Vergabe individueller Benutzerrechte

Von der Vergabe individueller Benutzerrechte sollte im Regelfall abgesehen und eine Anpassung auf
Ebene der Benutzergruppe bevorzugt werden. Gegebenenfalls kann dazu auch eine neue Gruppe
erstellt werden und Uber die Funktion Die Berechtigungen vererben ... die Rechte der urspringlichen Grup-
pe uUbertragen bekommen. Anschliel3end ordnen Sie den Benutzer der neuen anstatt der alten Gruppe
zu und passen Sie die Berechtigungen der neuen Gruppe wie gewinscht an!

Die Einschrankung von Vorgangsarten fur einen Benutzer verhindert nicht die Anzeige solcher Vor-
gange in anderen Arbeitsblattern: Beispielsweise werden Arbeitszettel trotz einer Bearbeitungssperre
in der Tabelle Arbeitszettel zurtickmelden aufgefuhrt. Beim Aufruf der Funktion Bearbeiten kommt es
somit in diesem Fall zu einer Fehlermeldung. Diese kénnen Sie kdnnen Sie ggf. vermeiden, indem Sie
den Zugriff auf das entsprechende Arbeitsblatt der Tabelle ebenfalls sperren (siehe Abschnitt 2.3.4.3,
LZugriffsrechte fur Arbeitsblatter)!
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2.3.4.2.1. Loschen und Archivieren von Projekten

Voraussetzung ist die Berechtigung zum Ldschen [ eresktaiie

von Vorgangen fir den aktuellen Benutzer und ELW, — wet -
fiir alle im Projekt vorkommenden Vorgangsarten. " Vorginge rach ttrag) e
segr . . Vorgéange (nach Adresse)
AuBRerdem bendétigt der Benutzer die Berechtigung e I?zefuermi"e
. . 26.11.2012 Storungsmeldung: Heizung zeigt Stérung g organgsar onstiges funde
zum Ldschen von Vorgéngen der Vorgangsart des e verkofungen e =
Projektes (i.A. ,Sonstiges Kunde*, siehe Projektakte, 3 2uaschinen e T
. . 2 u igentiimer imin
Abbildung rechts). Mehr Informationen zum Thema . 0k 2u anderen Dokumenten Sriogaisin_|22.6.2033 143838
Berechtigungen finden Sie im Dokument Benutzer- il [P Benutaungsdotun 0% 12,2012 052444
& laterialkostenbuchungen Heit=yy Admin
Ve rWaItu ng . :a;hin‘:n:;st:nb:chsngen Anschrift
Stundenkostenbuchungen Kurzname: adler
' Sof-stigexostenhnchungen Konto 11000
= i St;zr.lfu.zmz 14:42:36 Das Projekt wurde auf Basis der :::Z; ::?:idhrm
B~ ¢ Archivordner Name 3 Wohnungsbaugesels. ..

e Zum Ldschen von Projekten muss der Benutzer tiber die Berechtigung zum Léschen der Vorgangsart Sons-
tiges Kunde verfugen.

» Zum Archivieren von Projekten muss der Benutzer Uber die Berechtigung zum Ldschen aller im Projekt
vorkommenden Vorgangsarten verfiigen.

2.3.4.2.2. Weitere Beispiele

In diesem Abschnitt finden Sie weitere praktische Beispiele flir den Einsatz von eingeschrankten Berechtigungen
auf Vorgangsarten.

Beispiel 2.4. Rechnungsvorgénge nur fur bestimmte Gruppen

In der nachfolgend beschriebenen Vorgehensweise, wird erlautert, wie Rechnungsvorgangsarten nur durch
Benutzer bestimmter Gruppen (z.B. Verkauf, Buchhaltung und Geschaftsleitung) verwendet werden kon-
nen.

Ablaufbeschreibung
Nr. |Abbildung Beschreibung
10 | — Melden Sie sich als Administrator an (z.B. admin)
Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder ¢\ und wahlen das Meni | = Extras > Benutzer- und
N — Gruppenkonten|. Klicken Sie auf die Registerkarte
|Absd‘v\agsredmung ﬂ Vo rgan gsarte n.
™ Fir diese Vorgangsart individuelle Berechtigungen aktivieren
Gruppen & Benutzer Berechtigungen
Admins BE
Buchhaltung [~ T [¥ vorgange offnen
Comtiiatng ) e e
Service [~ [T [+ vorgsnge hinzufiigen
-
Verkauf I~ ™ [¥ Vergange loschen
[~ I [¥ Vorgénge drucken, senden, exportieren
[~ I [¥ Vorgange verbuchen
[~ [~ [¥ vorgange stornieren
[ Individuelle Druckberechtigungen
I~ @ [*Rechnung =]
Alle Vorgangsarten
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..
Konto Users
[ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
I Benutzer anzeigen Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...
Kennwort &ndern... SchiieBen
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Benutzer- und Gruppenkonten

Benutzer & Gruppen | Benutzerzugehdrigkeit | Gruppenmitglieder Vorgangsarten Arbaitsblétterl

t

Inbsd’\\agsremnung

|¥ Fir diese Vorgangsart individuelle Berechtigungen aktivieren

=l

 Gruppen & Benutzer

Adming
Buchhaltung

ErVICE
Users
Verkauf

I Alle Gruppen anzeigen

™ Benutzer anzeigen

[~ 7| |vorgénge 6ffnen

Vorgange dndern

Vorgange hinzufiigen

Vorgange lgschen

Vorgange drucken, senden, exportieren
Vorginge verbuchen

Vorgange stornieren
™ Individuelle Druckberechtigungen
F P [Fredmm =

Alle Vorgangsarten

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen...
Konto Lager

Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen. ..

Kennwort &ndern...

Die Berechtigungen vererben...
SchiieBen

Nr. |Abbildung Beschreibung
B e — =] |Wahlen Sie im Bereich Vorgangsart die erste
e Rechnungsart Abschlagsrechnung aus und setzen
v t Sie das Hakchen vor [ Fir diese Vorgangsart indi-
[abschiagerechnung 5] viduelle Berechtigungen aktivieren.
(¥ diese Vargangsart individuels Berechtiqungen aifviersnd
e e = Damit werden fur alle Benutzer und Gruppen
Admins = Qe ] (auBBer den Administratoren) sdmtliche Zugriffsbe-
Buchhaltung [~ T |I” |vorgange affnen ) . . .
Feschaficieing I | [Vorgainge sindem rechtigungen fur diese Vorgangsart entfernt (siehe
Service [~ |l |vergsnge hinzufiigen 1 |
e 11 lorgtnon e blaue Markierung)
I~ I |~ |vorgénge drucken, senden, exportieren
I~ I | |vergénge verbuchen
[~ 7|~ |vorgange stornieren
™ Individuelle Druckberechtigungen
[T [*Rechrung ~|
Alle Vorgangsarten
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..
Konto Users
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
B Cerem e Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...
Kennwort &ndern... Schliefen
3 [ ET—— == |Wahlen Sie nacheinander alle Gruppen die Zugriff
e
Beruitzer & Guppen | Bertzernseharihet | Grppermitgledsr  Vergangearen | arbeteblis | auf die Rechnungsart erhalten sollen aus und
v . gewahren Sie diesen Zugriff auf die Vorgangsart,
Inbsd’\\agsremnung LI E.
|¥ Fir diese Vorgangsart individuelle Berechtigungen aktivieren |ndem S|e d|e Hakchen |n der Spalte Setzen
[[ruppen & Benutzer [ . Vorgange offnen
é;;l:almna I~ I¥ vorgange 6ffnen .. .
Codafoerung e R—— U Vorgéange andern
Service I~ [¥ verginge hinzufiigen . 0 o
eers T —— * [vJVorgange hinzufugen
E drucken, senden, i . .
C = |||+ @Vorgange loschen
[~ ¥ vorgange stornieren . o
T V. e [vVorgange drucken, senden exportieren
Bl |*Recirarg =l « [ Vorgange verbuchen
Alle m .
e e B * [@Vorgange stornieren
Alle individuellen Berechtigungen entfernen...
Konto Buchhaltung
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
W Cerem e Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...
Kennwort &ndern... SchiieBen
4 |r == |Die Gruppe Lager erhalt keinen Zugriff. Dazu brau-

chen keine Hakchen gesetzt zu werden, da "kein
Hakchen" soviel bedeutet wie "kein Zugriff".

Sollten Benutzer der Gruppe Lager jedoch
einer weiteren Gruppe angehoren, die expli-

zite Zugriffsberechtigung ( & ) fir diese
Vorgangsarten besitzt, kdnnen Sie den
Zugriff nur sperren, indem Sie hier eine
explizite Sperre setzen ( & ).

Auch aus diesem Grund ist es sinnvoll die
Mehrfachzuordnung zu eigenen Benutzer-
gruppen zu vermeiden!
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Nr. |Abbildung Beschreibung

(e G == |Setzen Sie lhre Einstellungen wie in den Schrit-

ten 2-4 beschrieben, fiir weitere Rechnungsvor-

T t gangsarten (z.B. Anzahlungsrechnung, Barrech-
[zuichenvectrung =] nung, Eingangsrechnung, Rechnung, ...) fort.

|¥ Fir diese Vorgangsart individuelle Berechtigungen aktivieren
Schliel3en Sie den Dialog mit |SchlieRen|.

Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder Vorgangsarten Arbaitsblétterl

 Gruppen & Benutzer [ Berechti
Buchhaltung W [~ [¥ vorgange offnen
f::g:aﬁﬂe‘m"g ¥ I [# Vorgiinge dndemn
Service [w [~ [¥ vergsnge hinzufiigen
Ve ¥ [~ [7 Vorgéinge lischen

¥ I~ [¥ vorgénge drucken, senden, exportieren
W I |7 vorgénge verbuchen
W [~ [¥ vorgange stornieren

™ Individuelle Druckberechtigungen

[T T @ [*zwischenrechnung ~|

Alle Vorgangsarten
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..

Konto Buchhaltung
I Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
o — Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...

Kennwort dndern... SchlieBen D
g

Beispiel 2.5. Verkauf mit eingeschrankten Rechten

Der Benutzergruppe Verkauf sollen nur eingeschrankte Rechte zur Bearbeitung von Rechnungen erteilt
werden. Nur die Abteilung (d.h. die Gruppe) Buchhaltung soll zum Léschen und Stornieren von Rechnungs-
vorgangen befugt sein:

Ablaufbeschreibung
Nr. |Abbildung Beschreibung
["Benutzer- und Gruppenkonten = |Wahlen Sie die Vorgangsart Rechnung und setzen
Eenutzer&GruppenlEenuizermgehdngkelt Gruppenmitglieder | Arhansblattarl Sle das HakChen fur FUr diese Vorgangsart indi_
~Vorgangsart viduelle Berechtigungen aktivieren .
|rechnung | . . . .
¥ i dese Vorganguart el Berechipngen skiveren Anschlieend markieren Sie die Gruppe Verkauf
A — JF— und setzen die entsprechenden Berechtigungen.
achtine 2Els Dabei wird das Léschen und Stornieren von Rech-
Eumh_alhmg ¥ I |I¥ vorgénge &ffnen
Coochafisieung @ I |7 Vorgange andem nungen gesperrt.
Service ¥ |7 vorgange hinzufiigen . . . .
i || | vorsme oschen Bitte beachten Sie, dass zu diesem Zeitpunkt alle
[w [~ |[¥ Vorginge drucken, senden, exportieren s )
R anderen Benutzer und Gruppen keine Zugriffsbe-
I” | Vorgénge stornieren rechtigung fur diese Vorgangsarten mehr besitzen
™ Individuelle Druckberechtigungen d S d .. f | d S h tt
F P Freanrs ] un passgn ie diese an, wie im folgenden Schri
gezeigt wird ...
Alle Vorgangsarten
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen...
Konto Verkauf
I Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
™ Benutzer anzeigen Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen vererben...

Kennwort ndern... SchlieBen
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Nr. |Abbildung

Beschreibung

r
Benutzer- und Gruppenkonten [

Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder Vorgangsarten Arbaitsblétterl

Vi t
IRadﬂnung ;I
|¥ Fir diese Vorgangsart individuelle Berechtigungen aktivieren

 Gruppen & Benutzer [ Berechti

Adrin o= @
Buchhaltuna [~ [ vorgange ffnen
Gt ftsleitu
L::r atseiung I [# Vorginge &ndem
Service [~ [~ Verginge hinzufiigen
Users
Verkauf [~ [7 Vargange léschen
I~ [¥ Vorgange drucken, senden, exportieren
I~ [¥ vorgange verbuchen
[~ [ vorgange stornieren
™ Individuelle Druckberechtigungen
[T [*Rechrung ~|
Alle Vorgangsarten
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..
Konto Buchhaltung
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
I Benutzer anzeigen Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...

Kennwort dndern... SchlieBen

Die Gruppe Buchhaltung soll Vollzugriff auf die
Vorgangsart Rechnung haben und damit auch in
der Lage sein, solche Vorgéange zu l6dschen und zu
stornieren.

Beispiel 2.6. Angebote von allen aul3er Gruppe Lager

Die Vorgangsart Angebot soll von allen Mitarbeitern aul3er den Mitarbeitern der Gruppe Lager verwendet
werden durfen. Die Gruppe Lager soll Angebote einsehen, aber nicht verandern etc. durfen:

Ablaufbeschreibung

Nr. |Abbildung

Beschreibung

r
Benutzer- und Gruppenkonten [

Benutzer & Gruppen | Benutzerzugehirigkeit | Gruppenmitglieder  Vorgangsarten | Arbeitsbiéitter |

Vo rt
[Angebot |
W Firr diese Vorgangsart individuelle Berechtigungen aktivieren

- Gruppen & Benutzer— |~ Berechti
Admins BlE o
Buchh_almng I~ |7 vorgange offnen
f:gsg‘aﬁs'e‘“‘"g ™ [¥ vorgange andem

[~ [¥ vorgange hinzufiigen
I~ ¥ Vorgénge léschen
I~ [¥ Verginge drucken, senden, exportieren
I~ [¥ Vorgange verbuchen
I~ [¥ Vorgange stornieren
™ Individuelle Druckberechtigungen

rCrF~ I‘Angabot LI

Vergu!

Alle Vorgangsarten

Individuelle Berechtigungen akfivieren...

Alle individuellen Berechtigungen entfernen...
Konto Users

I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen eniziehen...
Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen vererben...

Kennwort andern... Schliefen

I™ Benutzer anzeigen

Wahlen Sie die Vorgangsart Angebot und setzen
Sie das Hakchen fir [ Fur diese Vorgangsart indi-
viduelle Berechtigungen aktivieren.

AnschlieBend markieren Sie die Gruppe Users und
setzen die entsprechenden Berechtigungen fir alle
Aktionen.

Damit ist zunachst (wieder) jeder im Betrieb befugt
Angebote zu verwenden. Die Sperrung der Vor-
gangsart fur die Gruppe Lager wird im folgenden
Schritt gezeigt ...
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Nr. |Abbildung Beschreibung
2 (e =) |Die Gruppe Lager soll Angebot nur 6ffnen (d.h.
Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder Vorgangsarten Arbaitsblétter} elnsehen) durfen Dazu Werden dle entspreChen-
Vorgangsart den Berechtigungen gesperrt. Dazu reicht es die
[angebot K1 Aktion (¥ Vorgange dndern zu sperren; weitere
I¥ Fir diese Vorgangsart individuelle Berechtigungen aktivieren Aktlone n we I’del’l dam It automatlsch aUCh geSpel’rt
Sreppen & Bener ferecigungen (siehe graue Hakchen). Die Berechtigung zum Off-
Budhelung W 7] Wi nen der Angebote "erbt" der Lagerist aus der Grup-
Lager - [~ Vorgénge ndern
ErvIce [T |[¥ |l vergsnge hinzufiigen pe Users

b“:ﬁ::uf I~ |7 |" vergange loschen

[~ |IT|I” vergénge drucken, senden, exportieren

[ |7 |[” vergénge verbuchen

[~ |[¥ |~ vergange stornieren

™ Individuelle Druckberechtigungen

[~ I~ @ [*angebot =]

Alle Vorgangsarten

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen. ..

Konto Lager
[ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...

I Benutzer anzeigen Alle individusllen Berechtigungen erteilen. ..

Die Berechtigungen vererben...

Kennwort dndern... SchlieBen
L

2.3.4.3. Zugriffsrechte fur Arbeitsblatter

Durch die Vergabe von individuellen Zugriffsrechten fir Arbeitsblatter konnen Sie Arbeitsblatter fur Benutzer und
Gruppen ausblenden und damit sowohl die nicht autorisierte Verwendung von Arbeitsblattern durch die Nutzer
vermeiden als auch die MOS'aik-Arbeitsumgebung fiir Ihre Mitarbeiter auf diejenigen Funktionen einschranken,
die von diesen tatsachlich eingesetzt werden. Nicht bendtigte Funktionen werden ausgeblendet und damit die
Programmoberfléache Gbersichtlich gehalten.

Unter | = Extras > Benutzer- und Gruppenkontehkoénnen auf der Registerkarte Arbeitsblatter im Bereich Berechti-

gungen die Zugriffsrechte zum Offnen von Arbeitsblattern sowie zum Andern, Hinzufiigen (Erstellen), Loschen
und Drucken/Senden/Exportieren von Datensatzen pro Arbeitsblatt fir definierte Gruppen & Benutzer vergeben
werden.

Arbeitsblatter ohne Zugriffsberechtigung stehen dem Anwender auf der MOS'aik-Programmoberflache nicht zur
Verflugung. Liegt fur den aktuellen Benutzer in einem MOS'aik-Ordner und Unterordner fur kein einziges Arbeits-
oder Tabellenblatt eine Berechtigung vor, so wird der gesamte Ordner nicht angezeigt.

Melden Sie sich als Administrator an (z.B. admin) und wahlen das Meni | = Extras > Benutzer- und Gruppenkon-
ten]. Klicken Sie auf die Registerkarte Arbeitsblatter.
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Beispiel 2.7.

Abbildung 2.15. Arbeitsblatter

Benutzer- und Gruppenkonten ﬂ
Benutzer & Gruppen I Benuizerzugehiirigkeitl Gruppenmitglieder I Vorgangsarten Arbeitsblatter |
~ Arbeitsblatt
Stammdaten | Personal | Mitarbeiter -
v Firr dieses Arbeitshlatt individuelle Berechtigungen aktivieren
—Gruppen & Benutzer—————— B
Admins HE e
Eudﬂhalmnq ¥ [~ [~ Arbeitsblatt 6ffnen
Geschaftsleitu
L:gsera Situng I¥ [~ [ Datensétze &ndern
Service ¥ [ [ Datensétze hinzufiigen
Users
Verkauf ¥ [~ [ Datensatze lgschen
I¥ [~ [¥ Drucken, Senden, Exportieren
& Individuelle Rechte
= Individuelle Sperren
@ Berechtigungen insgesamt
Alle Arbeitsblitter
Individuelle Berechtigungen aktivieren...
Alle individuellen Berechtigungen entfernen...
Konto Buchhaltung
[~ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
I Benutzer anzeigen Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen wererben. ..
Kennwort &ndern... | Schliefen |

Im Beispiel wird eine Zugriffsberechtigung auf das Arbeitsblatt Stammdaten | Personal | Mitarbeiter fur die
Gruppe Buchhaltung erteilt. Diese Berechtigung gilt, solange dem Benutzer keine weitere Benutzergruppe
zugeordnet ist, fUr die eine Zugriffssperre auf dieses Arbeitsblatt vergeben wurde.

Auf der Registerkarte stehen lhnen im Bereich Arbeitsblatt alle in MOS'aik verfligbaren Arbeitsblatter zur Aus-
wahl.

Fur ein ausgewahltes Arbeitsblatt, kann hier im Bereich Berechtigungen festgelegt werden, welche Befugnisse
einzelne Gruppen & Benutzer erhalten sollen. Zur Auswahl stehen:

e ([Arbeitsblatt 6ffnen

e [JDatensatze andern

e [ Datenséatze hinzufligen

e ([ Datenséatze loschen

e [ Drucken, senden exportieren

Um Berechtigungen fiur einzelne Arbeitsblatter zu vergeben, kann die Option @ Fr dieses Arbeitsblatt indi-

viduelle Berechtigungen aktivieren gesetzt werden. Durch Entfernen des Hakchens werden die individuellen
Berechtigungen fir diese Vorgangsart wieder aufgehoben.

Wenn Sie fir ein Arbeitsblatt die Option & Fir dieses Arbeitsblatt individuelle Berechtigungen aktivie-
ren setzen, haben Gruppen und Benutzer ohne individuelle Berechtigungen keinen Zugriff auf dieses
Arbeitsblatt!
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Das Arbeitsblatt wird damit fir alle Benutzer, auf3er fur Administratoren, gesperrt.

Mit der Funktion Individuelle Berechtigungen aktivieren ... im Bereich Alle Arbeitsblatter kénnen Sie fur alle Arbeits-
blatter die Option M Fir dieses Arbeitshlatt individuelle Berechtigungen aktivierenautomatisch setzen. Mit der
Funktion Alle individuellen Berechtigungen entfernen ... wird die Option wieder fir alle Arbeitsblatter deaktiviert.

Mit der Funktion Alle individuellen Berechtigungen erteilen ... im Bereich Konto <gewéhlte(r) Benutzer/Gruppe>
werden der ausgewahlten Gruppe alle Berechtigungen fir die zuvor aktivierten Arbeitsblatter erteilt. Damit wer-

den also samtliche Hakchen in der Spalte 2 fiir diejenigen Arbeitsblatter gesetzt, fiir die der Schalter [ Fiir
dieses Arbeitsblatt individuelle Berechtigungen aktivieren gesetzt ist. Mit der Funktion Alle individuellen Berechti-
gungen entziehen ... wird die Option bei den entsprechenden Arbeitsblattern wieder deaktiviert.

Mit der Funktion Die Berechtigungen vererben ... kbnnen Sie die Berechtigungen der ausgewahlten Gruppe bzw.
des gewahlten Benutzers an eine andere Gruppe oder einen anderen Benutzer weitergeben. Das ist z.B. sinn-
voll, wenn Sie zahlreiche Eigenschaften fir andere Gruppen/Benutzer tibernehmen mdchten und diese anschlie-
Rend individuell anpassen, indem Sie z.B.: einzelne Berechtigungen &ndern.

Zugriffsberechtigungen fur Arbeitsblatter mit der Einstellung & Fir dieses Arbeitsblatt individuelle Berechtigun-

gen aktivieren kénnen im Bereich Berechtigungen zugelassen (Spalte i ) oder verweigert (Spalte b ) werden.
Wenn fiir eine Berechtigung keine oder beide Moglichkeiten markiert werden, wird der Zugriff verweigert. Die

resultierende Berechtigung wird dazu in der Spalte ® angezeigt.

Beispiel 2.8.
Im folgenden Beispiel wird das Arbeitsblatt Rechnung flr die Gruppe Lager ausgeblendet:
Abbildung 2.16. Arbeitsblatt ausblenden

[ —— Gruppenkanten s |

Benutzer & Gruppen ] Benuizerzugehiirigkeit] Gruppenmitglieder ] Vorgangsarten Arbeitsblatter l

Arbeitsblatt

|B[]roarbeiten | Eingangsrechnungen | Rechnung ﬂ
Iv Fiir dieses Arbeitsblatt individuelle Berechtigungen aktivieren
Gruppen & Benutzer Berechtigungen
Admins B E o
Buchhaltung - [~ Arbeitsblatt 6ffnen
7 |¥ |~ Datensétze &ndern
[~ |[¥ | Datensitze hinzufiigen
tn‘l:re;:uf [ |F|I” Datensétze léschen
[~ |[¥ |l Drucken, Senden, Exportieren
& Individuelle Rechte
= Individuelle Sperren

Berechtigungen insgesamt

Alle Arbeitsblitter

Individuelle Berechtigungen aktivieren...

Alle individuellen Berechtigungen entfernen...
Konto Lager

I~ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen wvererben...

Kennwort &ndern... | Schliefen

™ Benutzer anzeigen

Da durch das Setzen des Schalters MFur dieses Arbeitsblatt individuelle Berechtigungen aktivieren
zunachst auch die Berechtigungen fir die Gruppe Users entfernt werden, missen die Berechtigungen fiir
andere Gruppen/Benutzer ebenfalls angepasst werden.
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Wenn Sie fir ein Arbeitsblatt die Option & Fir dieses Arbeitsblatt individuelle Berechtigungen aktivie-
ren setzen, haben Gruppen & Benutzer ohne individuelle Berechtigungen (auch die Gruppe Users) kei-
nen Zugriff auf das Arbeitsblatt! Ein solches Arbeitsblatt wird damit zunachst fir alle Benutzer gesperrt
(auBer fur den Administrator bzw. die Gruppe Admins).

Setzen Sie deshalb anschliel3end die Zugriffsberechtigungen fir alle relevanten Gruppen!

Im Bereich Gruppen & Benutzer kénnen Sie zur Erteilung von Berechtigungen ®Alle Gruppen anzeigen(ein-
schlielich der Systemgruppen!) und alle @ Benutzer anzeigen:

Abbildung 2.17. Benutzer anzeigen

Benutzer- und Gruppenkonten ﬂ
Benutzer & Gruppen I Benutzerzugehérigkeit | Gruppenmitglieder I Vorgangsarten  Arbeitsblatter |
~ Arbeitsblatt
ISEmmdaten | Personal | Mitarbeiter ;I

¥ Fiir dieses Arbeitsblatt individuelle Berechtigungen aktivieren

—Gruppen & Benutzer ————————— B hti

Admins

Buchhaltung ]
Geschaftsleitung

Lager

Service

Users

Verkauf

admin

F.Baster
G.Hacker & Individuelle Rechte

® Individuelle Sperren
@ Berechtigungen insgesamt
M.Casdor

M.Mustermann

M.v.Abels
Mosaik
5Roebel Alle Arbeitsblstter
' Individuelle Berechtigungen aktivieren...
Alle individuellen Berechtigungen entfernen. ..
= Konto K.Musterfrau
[~ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
[¥ Benutzer anzeigen Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen vererben...
Kennwort &ndern... Schliefen

Die Zugriffsrechte der Gruppe (hier z.B. Buchhaltung, siehe blaue Markierung) kénnen durch Zugriffsrechte fiir
den Benutzer (siehe rote Markierung) erganzt/erweitert werden. Beim Benutzer werden also die Zugriffsrechte
aus den zugeordneten Gruppen und die Rechte des Benutzers selbst gezeigt.

Vergabe individueller Benutzerrechte

Von der Vergabe individueller Benutzerrechte sollte im Regelfall abgesehen und eine Anpassung auf
Ebene der Benutzergruppe bevorzugt werden. Gegebenenfalls kann dazu auch eine neue Gruppe
erstellt werden und Uber die Funktion Die Berechtigungen vererben ... die Rechte der urspriinglichen Grup-
pe Ubertragen bekommen. Anschlie3end ordnen Sie den Benutzer der neuen anstatt der alten Gruppe
zu und passen Sie die Berechtigungen der neuen Gruppe wie gewinscht an!
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Beispiel 2.9. Sperren der Funktion 'Arbeitszettel einplanen’ (Kalender)

Die Funktion Arbeitszettel einplanen im Arbeitsblatt Kalender ist an die Berechtigung & Datensétze hinzu-
fugen gekoppelt.

Um einem Mitarbeiter die Berechtigung zum Einplanen von Arbeitszetteln im Kalender zu entziehen, stellen
Sie zunéchst die Option & Fir dieses Arbeitsblatt individuelle Berechtigungen aktivierenein und wahlen
den betroffenen Mitarbeiter bzw. die betroffene Mitarbeitergruppe . Setzen Sie das Hékchen [ Datensatze

hinzufiigen in der Spalte X Nehmen Sie danach noch gof. gewiinschte Berechtigungseinstellungen fur
andere Mitarbeiter auf diesem Arbeitsblatt vor.

Die Einschrankung von Arbeitsblattern fur einen Benutzer ist unter Umstanden nicht ausreichend, um
die Erstellung bestimmter Vorgangsarten aus den Arbeitsblattern zu verhindern. So wird beispielswei-
se in einigen Situationen, wie dem Kopieren von Vorgangen, zunéchst ein entsprechender Vorgang
erzeugt und anschlieBend im entsprechenden Arbeitsblatt angezeigt. Will man zuverlassig verhindern,
dass der Vorgang durch einen Benutzer erstellt werden kann, so sollte die Sperre auch fir die Vor-
gangsart vorgenommen werden (siehe Abschnitt 2.3.4.2, ,Zugriffsrechte flr Vorgangsarten und Projekte

9,

2.3.4.3.1. Weitere Beispiele

In diesem Abschnitt finden Sie weitere praktische Beispiele flir den Einsatz von eingeschrankten Berechtigungen
auf Arbeitsblatter.

Beispiel 2.10. Rechnungsvorgange nur fir bestimmte Gruppen

In der nachfolgend beschriebenen Vorgehensweise, wird erlautert, wie das Arbeitsblatt Alle Rechnungen
nur durch Benutzer bestimmter Gruppen (z.B. Verkauf, Buchhaltung und Geschéaftsleitung) verwendet wer-
den konnen.

Ablaufbeschreibung
Nr. |Abbildung Beschreibung
1 Benutzer- und Gruppenkonten == |Melden Sie sich als Administrator an (z.B. admin)
Eenutzer&GruDDenlEenuizermgehdngkelt Gruppenm\tghederlVurgangsarten Und Wahlen das Menu | = EXtraS > BenUtzer_ Und
~ Arbeitsbh Gruppenkonten|. Klicken Sie auf die Registerkarte
|Aigemein | Agenda | Kalender ~| Arbeitsblatter.

I™ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren:

~ Gruppen & Benutzer Berechti

Admins HE

Buchhaltung [~ I” [¥ Arbeitsblatt &ffnen
E::g:aﬂsle\mng [T [T [ Datensatze andern
Service [~ [~ [7 Datensatze hinzufiigen
Verkauf [T [T [¥ Datensatze laschen

[~ I [~ Drucken, Senden, Exportieren
& Individuelle Rechte

= Individuelle Sperren

@ Berechtigungen insgesamt

Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen...

Konto Users
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen...
™ Benutzer anzeigen Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen vererben...
Kenngort &ndern. .. Schliefen
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Benutzer- und Gruppenkonten

Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder | Vorgangsarten ArbeNsblatter|

I Alle Gruppen anzeigen

™ Benutzer anzeigen

~ Arbeitsbk
IEuroarbemen | Fakturierung | Alle Rechnungen LI
¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren
 Gruppen & Benutzer Berechti
Buchhaltung [ |~ |7 Arbeitsblatt Gffnen
L:gsrae‘ " ¥ | [¥ Datensitze dndern
Service [w |~ [¥ Datensitze hinzufiigen o
3:;:;; ¥ |~ [ Datensétze lischen
W \I[” |7 Drucken, Senden, Exportieren
& Individuelle Rechte
@ Individuelle Sperren
@ Berechtigungen insgesamt

Alle Arbeitsblatter

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen...
Konto Buchhaltung

Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen. ..

Kennwort &ndern...

Die Berechtigungen vererben...
SchiieBen

Nr. |Abbildung Beschreibung
Benutzer- und Gruppenkonten == |Wahlen Sie im Bereich Arbeitsblatt Blroarbeiten
Berutzer & Gruppen | Berutzragehirgat | Grppenmigleder | Vorgangearen bl | | Fakturierung | Alle Rechnungen aus und setzen
- Arbeitsblatt Sie das Hakchen vor (¥ Fur dieses Arbeitsblatt
Jauroarbeten | Fakturerung | Ale Rechnungen 5] individuelle Berechtigungen aktivieren.
|v Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren
S — —— Damit wird fiir alle Gruppen und Benutzer (aul3er
Admins ELEE ) den Administratoren) sédmtliche Zugriffsberechti-
Buchhaltung [~ |~ |I” | arbeitsblatt affnen . ) . .
Feschaficieing I | | |patensstze sndern gungen fir dieses Arbeitsblatt entfernt (siehe blaue
[~ | | |patensétze hinzufiigen 8 |
e Markierung)!
I~ \I” | |Drucken, Senden, Exportieren . . . .
= Wahlen Sie dann im Bereich Gruppen & Benutzer
R die Gruppe Users aus und prifen Sie, dass in der
Spalte ® Keine Hakchen mehr gesetzt sind.
Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..
Konto Users
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
B Cerem e Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...
Kennwort &ndern... Schliefen
3 Benutzer- und Gruppenkonten ==a] |Wahlen Sie nun nacheinander alle Gruppen die
Serutzer & Guppen | penutzergehiriget | Gruppenmigleder | Vorgangearen bttt | Zugriff auf das Arbeitsblatt erhalten sollen aus und
- Arbeitsbt gewahren Sie diesen den Zugriff, indem Sie die
IEuroarbemen | Fakturierung | Alle Rechnungen LI E.
¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren HakChen |n der Spalte Setzen
e i . Arbeitsblatt 6ffnen
Ad?::slmﬂg IS E Ig Arbeitsblatt affng
Buchhal eitsblatt 6ffnen . ..
E:gsgangmng Fl- B satestee e 3 Datenséatze andern
Service [w |~ [¥ Datensitze hinzufiigen m . o
b Fl- B oatensitze schen 3 Datenséatze hinzufiigen
cken, Senden, Exporti . .
ol e, senden Exooreren * [ Datensatze I6schen
® Individuelle Sperren )
© Berechtigungen insgesamt . Drucken, Senden, Exportieren
Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen...
Konto Verkauf
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
W Cerem e Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...
Kennwort &ndern... SchiieBen
4 == |Andern Sie die Berechtigungen, wie im vorherge-

henden Schritt, auch fiir die Gruppe Buchhaltung.
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Abbildung

Beschreibung

Benutzer- und Gruppenkonten

==

Benutzer & Gruppen | Benutzerzugehdrigkeit | Gruppenmitglieder | Vorgangsarten  Arbeitsblatter |

bl

 Arbeit
Ar

IBurcarbemen | Fakturierung | Alle Rechnungen ;I

[¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren

 Gruppen & Benutzer Berechti
HE®
Buchhalung W |~ [¥ arbeitsblatt affnen
a&de‘"‘"“ ¥ | = Datenséitee dndern
Service [w |~ [© Datensitze hinzufiigen
&:rel:uF v |~ [ Datensétze ldschen

[ |\ [¥ Drucken, Senden, Exportieren
B Individuelle Rechte

® Individuelle Sperren

= Berechtigungen insgesamt

Alle Arbeitsblatter

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen. ..
Konto Geschaftsleitung

Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen. ..

I™ Alle Gruppen anzeigen
™ Benutzer anzeigen

Die Berechtigungen vererben...
Kennwort &ndern... Schliefen

Andern Sie die Berechtigungen, wie im vorherge-
henden Schritt, auch fiir die Gruppe Geschéaftslei-
tung.

Damit sind die Einstellungen abgeschlossen und

Sie kdnnen den Dialog mit beenden.

Beispiel 2.11. Eingeschrankter Zugriff auf die Mitarbeitertabelle

In diesem Beispiel soll die Mitarbeitertabelle Alle Mitarbeiter nur fir die Geschaftsfihrung uneingeschréankt,
fur die Buchhaltung eingeschrénkt und fir alle weiteren Gruppen nicht erreichbar sein.

Ablaufbeschreibung

Nr.

Abbildung

Beschreibung

[

Benutzer- und Gruppenkonten

Benutzer & Gruppen | Benutzerzugehirigkeit | Gruppenmitglieder | Vorgangsarten ©Arbeitsblatter

I b =l

W Firr dieses Arbeitsblatt individuelle Berechtigungen aktivieren

1| Personal | Alle Mi

~ Gruppen & Benutzer Berechti
Admins HEG
Buchhaltung [~ I~ |I” | Arbeitsblatt &ffnen
E:gsg‘ame‘m"g I~ I | | patensatze andem

I~ I | | patensatze hinzufiigen
I~ I | | patensitze léschen
I~ I | | Drucken, Senden, Exportieren

& Individuelle Rechte
@ Individuelle Sperren
@ Berechtigungen insgesamt

Vergu!

Alle Arbeitsblatter

Individuelle Berechtigungen akfivieren...

Alle individuellen Berechtigungen entfernen...
Konto Users

Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen. ..

Die Berechtigungen vererben...
Schliefen

™ Alle Gruppen anzeigen

I™ Benutzer anzeigen

Kennwort andern. ..

Wahlen Sie im Bereich Arbeitsblatt Stammdaten |
Personal | Alle Mitarbeiter aus und setzen Sie das
Hakchen vor [¥]Fur dieses Arbeitsblatt individuelle
Berechtigungen aktivieren.

Damit wird fiir alle Gruppen und Benutzer (aul3er
den Administratoren) samtliche Zugriffsberechti-
gungen fir dieses Arbeitsblatt entfernt (siehe blaue
Markierung)!

Waéhlen Sie im Bereich Gruppen & Benutzer die
Gruppe Users aus und prifen Sie, dass in der

Spalte M Keine Hakchen mehr gesetzt sind.
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Nr. |Abbildung Beschreibung
2 Benutzer- und Gruppenkonten == |Wahlen Sie nun die Gruppe Geschéftsfuhrung aus
Berutzer & Gruppen | Berutzragehirgat | Grppenmigleder | Vorgangearen bl | und gewahren Sie dieser den uneingeschrankten
- Arbeitsb Zugriff auf das Arbeitsblatt, indem Sie alle Hak-
: 1 | Personal | Alle Mitarb ;I . E
[¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren Chen n der Spalte setzen:
(eI E;I“TZI’O . Arbeitsblatt 6ffnen
,'; ,': g ;ﬁ:ﬁ:::‘:: . Datensatze andern
[¥ |~ [¥ Datensétze hinzufiigen . 0 o
et |~ = Datensitze kischen . Datensatze hinzuftigen
¥ |~ [¥ Drucken, Senden, Exportieren .. ..
& Individuelle Rechte ° Datensatze loschen
® Individuelle Sperren )
© Berechtigungen insgesamt . Drucken, Senden, Exportieren
Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..
Konto Geschaftsleitung
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
I Benutzer anzeigen Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...
Kennwort &ndern... Schliefen
3 Benutzer- und Gruppenkonten == |Wahlen Sie nun die Gruppe Buchhaltung aus und
Serutzer & Guppen | penutzergehiriget | Gruppenmigleder | Vorgangearen bttt | gewahren Su_e dleser_den eln. esc_:hrankten Zugriff
- Arbeitsbt auf das Arbeitsblatt, indem Sie die entsprechenden
: 1| Personal | Alle Mitarb LI E Izl
¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren HakChen N den Spalten bZW. Setzen
Gl & Benutz: . . . .
[ —— Damit sind die Einstellungen abgeschlossen und
A rbeitolatt offnen Sie kénnen den Dialog mit [SchlieRen]| beenden.
Lager v l Datensétze dndern
Service l Datensétze hinzufiigen
3:;:;‘; Datensétze lgschen
Drucken, Senden, Exportieren
& Individuelle Rechte
® Individuelle Sperren
@ Berechtigungen insgesamt
Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen...
Konto Buchhaltung
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
I Benutzer anzeigen Alle individuellen Berechtigungen erteflen...
Die Berechtigungen vererben...
Kennwort &ndern... SchiieBen

Beispiel 2.12. Vollstandiges Betriebsorganigramm in der Benutzerverwaltung abbilden

Wenn Sie in einem groReren Betrieb die Zustandigkeiten lhrer Abteilungen gemaf dem Betriebsorgani-
gramm abbilden mdchten, kann es sinnvoll sein zunachst samtliche Berechtigungen fir alle Benutzer zu
entziehen und anschlie3end die gewiinschten Berechtigungen fur einzelne Gruppen einzurichten.

Ablaufbeschreibung
Nr. |Abbildung Beschreibung
1

Geschiftsleitung

Or. Manfred v. Abels

EDV-Abteilung
Guido Hacker

Lager Buchhaltung
HansStapler KerinMusterfrau

Um das abgebildete Organigramm in der Benutzer-
verwaltung abzubilden, werden zunéchst Benutzer-
gruppen fur jede Abteilung eingerichtet.
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Nr. |Abbildung Beschreibung
T == |Richten Sie dazu auf der Registerkarte Benut-
Benutzer & Gruppen |Eenu|zerzugeh6rigkeit Gruppenmitglieder | Worgangsarten Arbaitsblétterl zer & Gruppen im BereICh Neue Gruppe fur ]ede
Benut Meuer Abteilung eine Gruppe (z.B. mit entsprechendem
o IME"“’- Namen) ein:
Kennung (mindestens 4 Zeichen) . GeSChaftSleltung
Vorlage fiir den Benutzer * Verkauf
|enes e * Service
Benutzer léschen... | Benutzer anlegen I . Lager
[ Gespeicherte Gruppen - Neue Gru|
M -  Buchhaltung
il |Lagar
H Kennung (mindestens 4 Zeichen) Fur die EDV-Abteilung wird hier keine gesonder-
Form Manager = te Gruppe angelegt, da die Mitarbeiter der EDV
Gaeb Manager . . . o .
gﬁs«aﬂsle?mng uneingeschrankten Zugriff auf samtliche Kompo-
Jade = nenten der Software haben sollen und aus diesem
Suepckodons ospeatos | Grund der Gruppe Admins zugeordnet werden. Fur
die Geschéftsleitung konnte prinzipiell das Glei-
S| __siae ||| |che gelten, jedoch hat hier eine eigene Gruppe
den Vorteil, dass man im Betrieb nicht eingesetzte
Arbeitsblatter auf diese Weise ausblenden kann.
3 e o G e == |Offnen Sie die Registerkarte Arbeitsblétter.
Benutzer & Gruppen | Benutzerzugeharigksit | Gruppenmitglisder | Vorgangsarten Arbeitsblatter | Um eventue” bereItS Vel’gebene (ungultlge) Rech_
[aretshh tevergaben zu l6schen wahlen Sie zuerst die Funk-
INIgemem | Agenda | Kalender LI

W Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren

[ Gruppen & Benutzer Berechti
gE e

Buchhaltung [ I |7 Arbeitsblatt Gffnen

Geschs ina

EE MOS aik Projektverwaltung

Ut

AL

Sind Sie sicher, dass Sie samtliche indivi Berechti fir alle

JA Arbeitsblatter entfernen méchten?

ol

] Nein |

™ Alle Gruppen anzeigen

I™ Benutzer anzeigen

Alle Arbeitsblatter

Individuelle Berechtigungen aktivieren...
Alle individuellen Berechtigungen entfernen. ..

Konto Admins

Alle individuellen Berechtigungen entziehen...
Alle individuellen Berechtigungen erteilen...
Die Berechtigungen vererben...

Kenngort &ndern. ..

Schliefen

tion Alle Arbeitsbléatter Alle individuellen Berechtigun-
gen entfernen ... und beantworten Sie die Sicher-
heitsabfrage zum Entfernen vorhandener Einstel-

lungen mit [Ja].

Als Riuckmeldung erhalten Sie eine Information, fur
wie viele Arbeitsblatter das Hakchen [JFur dieses
Arbeitsblatt individuelle Berechtigungen aktivieren
entfernt wurde.
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Benutzer- und Gruppenkonten

bl

Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder | Vorgangsarten ArbeNsblatter|

 Arbeit
Ar

IAJIgamem | Agenda | Kalender

|¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren

=l

 Gruppen & Benutzer

Users
Verkauf

I Alle Gruppen anzeigen
™ Benutzer anzeigen

Berechti

HEe

[~ ¥ Arbeitsblatt 6ffnen

[~ [ Datensitze dndern

I~ |¥ Datensitze hinzufiigen

I~ [¥ Datensdtze ldschen

I~ [¥ Drucken, Senden, Exportieren
Individuelle Rechte

Individuelle Sperren

Berechtigungen insgesamt

(Ol WO N R I U

Alle Arbeitsblatter

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen...
Konto Geschiftsleitung

Alle individuellen Berechtigungen entziehen...

Alle individuellen Berechtigungen erteilen...

Kennwort &ndern...

' SchlieBen §

Nr. |Abbildung Beschreibung
Benutzer- und Gruppenkonten =] |Durch Aufruf der Funktion Alle Arbeitsblatter Indivi-
Berutzer & Gruppen | Berutzragehirgat | Grppenmigleder | Vorgangearen bl | duelle Berechtigungen aktivieren ... werden die Hak-
 Arbeitsb chen [¥]Fir dieses Arbeitsblatt individuelle Berech-
| lgemein | Agenda | Kalender K1 tigungen aktivieren fur alle Arbeitsblatter gesetzt.
FL'|r dieses Arbeitsblatt individuelle Berechtigungen aktivieren
- Gruppen & Benutzer Berechti
HEe
Buchhaltu [~ [T [¥ arbeitsblatt affnen
f::g:aﬁ‘de‘ nd " [ |7 Datensitze dndern
Service [~ [T [¥ Datensitze hinzufiigen
&:rel:uF [T [T | Datensétze ldschen
I~ I [¥ Drucken, Senden, Exportieren
& Individuelle Rechte
® Individuelle Sperren
= Berechtigungen insgesamt
Alle Arbeitsblatter
| Incividuelle Berechtiqungen okiivieren... |
Alle individuellen Berechtigungen entfernen. ..
Konto Admins
I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
T [ — Alle individusllen Berechtigungen erteilen. .
Die Berechtigungen vererben...
Kennwort &ndern... Schliefen
5 Benutzer- und Gruppenkonten == |Wahlen Sie nun die Abteilung Buchhaltung aus.
B e et et [ | Da diese Abteilung weitreichende Befugnisse im
[ e Betrieb haben soll, rufen Sie die Funktion Konto
IAJIgamem | Agenda | Kalender LI . . i .
¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren BUChhaItUng A”e |nd|V|dUe”en BereChtlgungen ertel-
S — —— len ... auf. Damit erhalt die Gruppe zunéchst den
EHEE ) Vollzugriff auf alle Arbeitsblétter.
Buchhaltung W |~ [7 arbeitsblatt affnen
eschafisieiung | ¥ Datenséitee &ndern . . . . . L. )
éz&:;e ol Sie kénnen nun die einzelnen Arbeitsblatter im
Verkauf 7| I |7 Datensitze lischen Bereich Arbeitsblatt durchgehen und die Berechti-
¥ |~ 7 Drucken, Senden, Exporti o . ..
ER T gungen der Buchhaltung fiir jedes Arbeitsblatt prii-
® Individuelle Sperren H
e fen und ggf. entziehen.
Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen...
Konto Buchhaltung
I™ Alle Gruppen anzeigen
™ Benutzer anzeigen
6 i

Wahlen Sie nun die Abteilung Geschaftsleitung
aus.

Da diese Abteilung alle Befugnisse im Betrieb
haben soll, rufen Sie auch hier die Funktion Kon-
to Buchhaltung Alle individuellen Berechtigungen ertei-
len ... auf. Damit erhélt die Geschéftsleitung den
Vollzugriff auf alle Arbeitsblatter.

Sie kénnen jedoch jetzt noch einzelne, nicht ver-
wendete Arbeitsblatter im Bereich Arbeitsblatt
durchgehen und die Berechtigungen entziehen,
um diese Arbeitsblatter auf der Programmoberfla-
che der Geschéftsleitung auszublenden.
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Abbildung Beschreibung

i — == |Die Abteilung Lager bendétigt in diesem Betrieb nur
Benutzer & Gruppen | Benutzeragehorget | Gruppenmigleder | vorgangaaren Avbeaiatie | wenige Zugriffsrechte. Aus diesem Grund ordnen
- Arbeitsbi Sie der Gruppe diese Arbeitsblatter (z.B. Allgemein
|[atgamein | Agend [ Kaencer 1| | Agenda | Kalender) einzeln zu, indem Sie die

[¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren

Gruppe markieren, ein Arbeitsblatt fur die Zugriffs-
[Sruppen & Benutzer Berecht freigabe im Bereich Arbeitsblatt auswéhlen und

Admins B =@

|sumhalmng |1 7 arbsitebiatt offnen dann die Berechtigungen einzeln hinzufigen.
W | [¥ Datensitze dndern

Service [w |~ [¥ Datensitze hinzufiigen

Users Fahren Sie entsprechend mit weiteren Arbeitsblat-

Verkauf [¥ |~ |7 Datensatze laschen ) -
| 7 orudken, senden, Exportiersn tern, wie z.B. Allgemein | Home | Internet, Allge-
e e mein | Home | Handbuch und aus dem Bereich

Elicslore e Logistik | Lagerverwaltung fort.

Alle Arbeitsblatter

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen. ..
Konto Lager

I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen vererben...

Kennwort dndern... SchlieBen

™ Benutzer anzeigen

Teerechigungen erben von | &= |Die Abteilung Service bendtigt ebenfalls nur
Benutzer- und Gruppenky . . oe .
ppl o bestimmte Zugriffsrechte, z.B. fir den Bereich Ser-
Benutzer & Gruppen | B . . . .
aberstiore || [0 vice. Es sollen jedoch auch die Rechte der Abtei-
Algemein | gena || (V¢ lung Lager verfligbar sein.
[V Fur dieses Arbeits
- Gruppen & Benutz Dazu vererben Sie zunéchst die Rechte der Abtei-
Admins . - o N . A . A
Bucbaltng MOS ik P e L lung Lager an die Abteilung Service, indem Sie die
Die individuellen Berechtigungen des Kontos 'Lager fir Arbeitsblatter Gruppe Service auswahlen und die Funktion Kon-
[ A\ werden jetzt vererbt auf das Konta ‘Service'. . .
to Lager Die Berechtigungen vererben ... aufrufen
| und die Gruppe Lager zuordnen ...
[ G0 | sbbreden
Alle individuellen Berechtigungen entfernen...
Konto Service
[™ Alle Gruppen anzsigen Alle individuellen Berechtigungen entziehen...
W Eeremre==ren Alle individuellen Berechtigungen ertelen...

Kennuort &ndern... Schlieen

Benutzer- und Gruppenkonten == |Die Abteilung Service hat nun dieselben Zugriffs-
Eenutzer&GruppenlEenuizermgehdngkelt Gruppenmitglieder | Vorgangsarten NbE“Sbﬁﬂ'-Efl reChte Wle dle Gruppe Lager ZusatZ“Ch benOtIgt
 Arbeitsbl sie jedoch noch die Rechte fiir den Bereich Service
IISEMCE|AngahntE|A||EAngEbntE ~lf |. ...

[V Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren
 cruppen & penutrer —— Dazu wahlen Sie nun nacheinander die entspre-
pee | | @B chenden Arbeitsblatter (z.B. Service | Angebote |
Buchhaltung [w |~ [+ Arbeitsblatt &ffnen . " .
Geschafisieiung |~ [ Catensatze andemn Alle Angebote) aus und setzen die Hakchen in der
|~ 7 Datensatze hinzufiigen
t,f_ﬁ::uf W |~ [¥ Datensatee léschen Spalte E .

¥ |l [ Drucken, Senden, Exportieren
& Individuelle Rechte

= Individuelle Sperren

@ Berechtigungen insgesamt

Alle Arbeitsblatter

Individuelle Berechtigungen aktivieren. ..

Alle individuellen Berechtigungen entfernen...
Konto Service

I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entziehen. ..
Alle individuellen Berechtigungen erteilen. ..
Die Berechtigungen vererben...

Kennwort andern... schliefen

I™ Benutzer anzeigen

39




Einrichtung der Benutzerverwaltung

Nr. |Abbildung Beschreibung

10 | Benutzer und Gruppenkonten == |Die Abteilung Verkauf soll in diesem Beispiel weit-
Benutzer & Gruppen | Benutzeragehorget | Gruppenmigleder | vorgangaaren Avbeaiatie | gehend der Abteilung Service entsprechen, jedoch
- Arbeitsbi anstelle des Ordners Service den Bereich Projekte
IIProJekte | Kalkulation | Alle Angebote ;I I bearbelten durfen

[¥ Fir dieses Arbeitsblatt individuelle Berechtigungen aktivieren

Dazu vererben Sie wie zuvor die Berechtigun-

- Gruppen & Benutzer Berechti
fdwes | |2 E @ ) gen der Gruppe Lager an den Verkauf, wahlen
Buchhaltung M|~ [¥ arbeitsblatt affnen A ) .
Feschaficieing | 7 Datensitze dndem anschlieRend nacheinander die entsprechenden
g | 1 2= el s Arbeitsblétter (z.B. Projekte | Kalkulation | Alle
i — | | [] P oo iy :
|~ 7 Orucken, senden, Exporteren Angebote) aus und setzen die Hakchen in der

& Individuelle Rechte
® Individuelle Sperren

= Berechtigungen insgesamt Spalte E -

Alle Arbeitsblatter
Individuelle Berechtigungen aktivieren. ..
Alle individuellen Berechtigungen entfernen. ..

Konto Verkauf

I™ Alle Gruppen anzeigen Alle individuellen Berechtigungen entzichen...
I Benutzer anzeigen Alle indviduellen Berechtigungen erteien...
Die Berechtigungen vererben...
Kennwort &ndern... Schliefen

2.3.4.4. Zugriffsrechte zur Gestaltung der MOS'aik-Oberflache (Skins)

Abbildung 2.18. Stammdaten | Einstellungen | Skins

Mithilfe von Skins (Englisch: "Oberflache", "Erscheinungsbild”, ...) kbnnen Sie die MOS'aik-Oberflache fir lhren
Arbeitsplatz farblich nach lhren eigenen Vorstellungen gestalten. Auch kénnen Sie zur einfachen Unterschei-
dung verschiedener Mandanten bzw. Datenbanken fiir diese verschieden farbige MOS'aik-Oberflachen definie-
ren.

Benutzergruppe User Manager

Im allgemeinen Fall darf ein Benutzer nur die eigene Programmoberflache verandern. Wenn Sie jedoch
eine Oberflache flur einen Mandanten Uber die Funktion Nur in dieser Datenbank ... festlegen méchten,
muss die Benutzerverwaltung lizenziert und der angemeldete Benutzer Mitglied der Gruppe Admins
oder User Manager sein.
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Abbildung 2.19. Geschéftsfuhrer Dr. Manfred von Abels zur Gruppe "User Manager" hinzufligen

-
Benutzer- und Gruppenkonten u

Benutzer & Gruppen Benutzerzugehdrigkeit | Gruppenmitglieder I Vorgangsarten I Arbeitsblatter I

IM.V.AbeIs VI

...ist NICHT Mitglied von ...ist bereits Mitglied von
Admins Dracula

Bookpad Manager Geschaftsleitung
Buchhaltung Gilde

Database Manager Jade

Famos Rubin

Form Manager Topas

Gaeb Manager Users

Journal Manager

Lager

License Manager
Macro Manager
Pad Manager
Printer Manager
Profile Manager
Service

<< Entfernen |

Kennwort &ndern... | Schiliefen |

Nach der Auswahl bzw. der Gestaltung eines Skins fiir einen Mandanten kénnen Sie als Mitglied der Gruppen
Admins oder User Manager diesen Skin mit der Funktion Nur in dieser Datenbank ... aktivieren:

Abbildung 2.20. "Skin" fur Mandantendatenbank festlegen

& MOS'aik Projektverwaltung (Firma Muster AG) L=
Datei Bearbeiten Ansicht Einfigen Format | Projekt Datensatz Extras 2

D& SAR|sBRX v |+ ¥ | /ARBSE|T # s 02204 R ddd

! ! stammdaten | einstellungen | skins

= | Navigation M %| - Home: Startseite,* Einstellungen: Skins ¥ |
T
E
H Verwaltung skin .
= Adressen Hintergrund
E Personal Himmelblau = latt
2
£ futiel Speichern F7
E Sets Speichern unter. ..
ke Maschinen
E Texte Léschen... F&
= Projekte Skin aktivieren B
& Einstelungen
Auf meingm Arbejtsplate
#
8
=

= <R deser Detenberk .
Meniititehintergrund &) Titeltext Titelfeld
Weitere Schritts e
i = -Menthyperiink Beschriftung  Bearbeitungstext
g FOSmEITEE Skin exportieren... Mentihyperlink... Hyperink *  Bearbeitungstext
- =) Skin importieren. .. 1

Menibeschriftung
= Menifeldtext
Beschriftung  Bearbeitungshyperlink

,,,,,,,,,,,,,,, Infofeld
Menthyperlink ~F4 Beschriftung  Infotext Ay Infoled
: Beschriftung  Infohyperiink

Unternehmensbereiche

_______________ [Toelektortext |+ [Taxt -} - T g
Tabellentext | Lo..|......|..._....._..|. Selektorhintergrund
,,,,,,,,,,,,,,, @ » | Tabellentext )
Merkmale Text |- - SEEOmAREn e
AL u Folwsrechteck

Nummernkreise

Stammdaten | Auswertungen | Biroarbeiten | Subunternehmer

Teilungsbalken
,,,,,,,,,,,,,,,,,
Siehe auch -
Bilder... Hover"Farbe
{fr.v.abels 3 Mosak 3.32.200.mdb
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Eine personliche Skin-Einstellung tber die Funktion Auf meinem Arbeitsplatz hat keinen Vorrang und
ist nach einer mandantenbezogenen Skin-Einstellung nicht mehr méglich!

2.3.4.5. Zugriffsrechte zum Buchen in alte Perioden der Finanzverwal-
tung

Beim Monats- und Jahreswechsel in der MOS'aik-Finanzverwaltung * kénnen Sie das Buchen in alte Perioden
auf bestimmte Benutzer bzw. Benutzergruppen einschréanken. Dazu legen Sie die Buchungsgrenzperiode fest
und verhindern damit das ruckwirkende Buchen und Stornieren vor dem gewéhlten Datum durch Benutzer,

die nicht der Benutzergruppe "Journal Manager" angehdren. Das Buchen in bereits endgiiltig abgeschlossene
Perioden ist grundsétzlich nicht mehr maglich.

Zeitachse

s

Letzter endgliltiger Letzte Aktuelle
Monats- bzw. Jahresabschluss Buchungsgrenzperiode Buchungsperiode

<Keine Buchungen mehr méglickeBuchungen nur moglich <Keine Einschrankungen>
fur 'Journal Manager'>

Offnen Sie dazu das Meni | = Exiras > Benutzer- und Gruppenkoniehund ordnen Sie den dazu vorgesehenen

Benutzern die Benutzergruppe Journal Manager zu. Im folgenden Beispiel wird dazu die Buchhalterin "Karin
Musterfrau” zur Gruppe "Journal Manager" hinzugefigt:

Abbildung 2.21. Buchhalterin Karin Musterfrau zur Gruppe "Journal Manager" hinzufiigen

Benutzer- und Gruppenkonten M

Benutzer & Gruppen Benutzerzugehtrigkeit | Gruppenmitglieder I Vorgangsarten I Arbeitsblatter I

Der Benutzer...
||K.Musherﬁ'au LI I
...ist NICHT Mitglied von ...ist bereits Mitglied von
Admins Buchhaltung
Bookpad Manager Dracula
Database Manager Gilde

Famos

Form Manager
Gaeb Manager
Geschaftsleitung

ager

License Manager
Macro Manager

Pad Manager
Printer Manager

Profile Manager << Entfernen |
Rubin =

Service

50L Manager
Topas

User Manager
Verkauf

Users

Kennwort &ndern. .. Schliefen
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Zur Festlegung der Buchungsgrenzperiode wahlen Sie die Funktion Buchungsperiode festlegen tber die Start-
seite der Finanzverwaltung oder das Menui | = Extras > Buchungsperiode festlegen .| (siehe Handbuch Finanzver-
waltung - Buchungsperiode festlegen):

» Zum Aufruf des Dialogs Buchungsperiode festlegen muss die MOS'aik-Finanzverwaltung NICHT lizenziert
sein.

Abbildung 2.22. Buchungsgrenzperiode festlegen

Buchungsperiode festlegen b

* Die Buchungsperiode wird auf den nicht abgeschlossenen
Monat des aktuellen Geschafisjahres festgelegt:

|Januar 2017 ﬂ

" Die Buchungsperiode wechselt in den ersten Monat des
neuen Geschaftsjahres 2018. Eine Rickkehr in das
bisherige Geschaftsjahr ist nicht mehr maglich,

Sie kinnen noch in Perioden des alten Geschafisjahres
zuriickbuchen, solange diese nicht durch den Druck des
Buchungsjournals abgeschlossen werden.

[w Das Buchen soll eingeschrankt werden fiir Micht-Mitglieder ;
der Benutzergruppe "Journal Manager” auf alle Perioden |
vor dem: i

[o1.01.2017

Abbrechen | < Zurlick ‘ Weiter > Eertigstellen ‘

e Zum Buchen in alten Perioden bzw. zum Aufruf des Dialogs Buchungsperiode festlegen muss die Benutzer-
verwaltung lizenziert sein und der angemeldete Benutzer muss Mitglied der Gruppe Admins oder der Grup-

pen Journal Manager und Dracula (MOS'aik-Finanzverwaltung *) sein. Ansonsten wird eine Meldung ein-
geblendet, dass das Buchen vor dem Grenzdatum TT.MM.JJJJ nicht erlaubt ist.

» Beachten Sie, dass das Buchen und Stornieren in alten Perioden unter Umstanden unzuléssig ist, da
historische Geschéaftsdaten prinzipiell nicht mehr verandert werden dirfen.

2.3.4.6. Ubersicht der Zugriffsrechte

Um die Zugriffsrechte der Gruppen und Benutzer zu Uberprufen, verwenden Sie den Dialog Benutzer- und
Gruppenkonten.

Offnen Sie die Ubersicht der [ = Benutzer- und Gruppenkontef(als Administrator oder Mitglied der Gruppe User-
Manager) Uber das Meni | = Exiras|:

» Wabhlen Sie die Registerkarte Vorgangsarten, um die entsprechenden Zugriffsrechte zu prifen.

Markieren Sie im Bereich Gruppen & Benutzer die gewtinschte Gruppe (dazu ggf. das Hakchen & Alle Grup-
pen anzeigen anwéhlen) oder einen Benutzer (dazu das Hakchen [ Benutzer anzeigen setzen).

Wahlen Sie nun im Bereich Vorgangsart eine Vorgangsart aus und priufen Sie die im Bereich Berechtigungen

angezeigten Hakchen fiir vergebene Rechte ® und Sperren = Dabei zeigt ein Hakchen in der Spalte ©
eine resultierende Zugriffsberechtigung bzw. ein fehlendes Hakchen keinen Zugriff an.

» Wabhlen Sie die Registerkarte Arbeitsblatter, um die entsprechenden Zugriffsrechte zu prifen.

Markieren Sie im Bereich Gruppen & Benutzer die gewtinschte Gruppe (dazu ggf. das Hakchen & Alle Grup-
pen anzeigen anwahlen) oder einen Benutzer (dazu das Hakchen [ Benutzer anzeigen setzen).

Wahlen Sie nun im Bereich Arbeitsblatt ein Arbeitsblatt (gemaf der Anzeige in der Seitentitelleiste) aus und

prifen Sie die im Bereich Berechtigungen angezeigten Hakchen fir vergebene Rechte ™ und Sperren

= Dabei zeigt ein Hakchen in der Spalte = eine resultierende Zugriffsberechtigung bzw. ein fehlendes
Héakchen keinen Zugriff an.

Eine Ubersicht der fur Benutzer- bzw. Gruppen eingestellten Berechtigungen in den Systemrichtlinien finden
Sie unter | = Extras > Systemrichtlinien|.
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Kapitel 3. Diverse Arbeiten

In diesem Abschnitt finden Sie Beschreibungen von verschiedenen Arbeiten, die erforderlich werden und vom
Benutzer bzw. durch einen Administrator durchgefiihrt werden kénnen.

3.1. Andern des eigenen Kennwortes

Nach der Anmeldung kann jeder Benutzer sein eigenes Kennwort &ndern. Dazu wahlen Sie das Menii | = Exiras
> Kennwort andern| und erfassen im Dialog Kennwort &ndern die entsprechenden Daten:

Abbildung 3.1. Kennwort &ndern

-
Kennwaort &ndern @

Benutzername

|Mushermonbeur

Altes Kennwort

Meues Kennwort

OK Abbrechen

Beachten Sie die geltenden Abschnitt 3.3, ,Kennwortrichtlinien®.

Merken Sie sich das vergebene Kennwort sorgfaltig. Sollten Sie es einmal dennoch vergessen haben, so kann
durch einen Administrator ein neues Kennwort vergeben werden (siehe Abschnitt 3.2, ,Verlust des Kennworts").

SchlieRen Sie den Dialog mit ab.

3.2. Verlust des Kennworts
Hat ein Benutzer sein Kennwort vergessen, ist die Anderung des Kennwortes durch den Administrator moglich.

Melden Sie sich dazu als Administrator oder als Mitglied der Gruppe Admins an und wéahlen Sie das Menl
[ = Extras > Benutzer- und Gruppenkonten]:
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Abbildung 3.2. Beispiel: Neues Benutzerkennwort vergeben

F B
Benutzer- und Gruppenkonten ﬁ

Benutzer & Gruppen | Benutzerzugehérigkeit | Gruppenmitglieder I Vorgangsarten I Arbeitsblatter I

—Gespeicherte Benutzer — |  Neuer Benutzer
aaaa - Name
admin B I
F.Bastler
_ || teonung (mndestens s zechen)
K.Musterfrau 5 I
M.Casdorf
M.Mustermann Vorlage fiir den Benutzer
M.w.Abels || -
Mosaik |<Keme:> j
S.Roebel =
Benutzer |gschen... | Benutzer anlegen |
— Gespeicherte Gruppen —MNeue Gruppe
~ MName
Bookpad Manager B I
Buchhaltung i
gra:i:laase Manager Kennung {mindestens 4 Zeichen)

Famos I
Form Manager
Gaeb Manager

Geschaftsleitung
Gilde
Jade =
Gruppe léschen. .. Gruppe anlegen |

Schliefien |

Wahlen Sie auf der Registerkarte Benutzer & Gruppen im Bereich Gespeicherte Benutzer den gewilinschten
Benutzer aus, klicken Sie auf die Schaltflache [Kennwort &ndern| und erfassen Sie ein neues Kennwort (siehe
auch Abschnitt 3.3, ,Kennwortrichtlinien®):

Abbildung 3.3. Eingabe neues Kennwort

~
Kennwort &ndern M

Benutzername
IMustermonbeur

Altes Kennwort

MNeues Kennwort
Ittttt:tt

Bestatigung des neuen Kennworts

I““““

OK. I Abbrechen |

Beenden Sie den Dialog mit [OK]|.

Das vergebene Kennwort teilen Sie dem betroffenen Benutzer mit. Dieses kann anschlief3end von ihm wieder
individuell geandert werden (siehe Abschnitt 3.1, ,Andern des eigenen Kennwortes®).

3.3. Kennwortrichtlinien

StandardmaRig gelten fir die Eingabe von Benutzerkennwdértern folgende Kennwortrichtlinien:
 Giltige Kennworter miissen mindestens 8 Zeichen lang sein.

* Nach standardmafig 5 aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen wird das Benutzerkonto
fur eine Dauer von 10 Minuten gesperrt. Die Kontosperre kann manuell im Arbeitsblatt des Mitarbeiters Uber
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die Funktion Anmeldesperre aufheben ... im Bereich Weitere Schritte aufgehoben werden. Die Anzahl der
maglichen Fehlversuche kann mithilfe der Systemrichtlinie "Maximale Anzahl der Fehlversuche beim Anmel-
den" eingestellt werden (siehe Systemrichtlinien).

Falls Sie MOS'aik gemeinsam mit der Web-Anwendung 'allround’ einsetzen, werden ggf. in der Web-
Anwendung geanderte Kennwortrichtlinien berticksichtigt!

3.4. Arbeitsblatter organisieren

Bei lizenzierter konnen die Eigenschaften und Zugriffsrechte fiir die Arbeitsbléatter
der Projekt- und Finanzverwaltung Uber die Funktion| = Organisieren .|im Menti | = Ansichtbzw. im Kontextmen(

der Arbeitsblatter festgelegt werden.

Die Einrichtung der Zugriffsrechte auf Arbeitsblatter der MOS'aik-Finanzverwaltung * erfolgt aus-
schlie3lich tber die Funktion | = Organisieren ...|!

Melden Sie sich als Administrator oder als Mitglied der Gruppe Admins an, 6ffnen z.B. das Arbeitsblatt Stamm-
daten | Personal | Mitarbeiter und wéhlen | = Ansicht > Organisieref Alternativ klicken Sie mit der rechten Maus-
taste auf die Registerkarte des betreffenden Arbeitsblatts und wahlen [ = Organisieren]:

Abbildung 3.4. Arbeitsblatter organisieren

&b MOS aik Projektverwaltung (Firma Muster AG) - O X
Datei Bearbeiten Ansicht Einfigen Format Projekt Datensatz Extras 7
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= Navigation B X[ Home: Startseite |Personal: Alle Mitarbeiter X | Personal: Mitarbeiter (anseln ** '

- Aktualisieren

g l=mting Personal - | Aligemeines

z o5

fkezen Suchen F3 Kurmome = b Or

E Personal Neu ra - Mitarbeiter Standardschriftart..

g Duplizieren St0+F8 Als Startseite festlegen

a m Arrede = Herr =
o Etkett/Karte drucken » Name Arno Anselm SchiieBen

= Alle Mitarbeiter Namenszusatz

Bearbeiten “ StraBie Altenberger Str. 123

E PLZ, Ort 53074 Aachs

< Nachschlagen. .. * F5 7 scnen

g Land Deutschland

- ks T oriefarrede rHerr Anseim

- Laschen. 53 b

2 - - Telefon +40 241 43854 =
3 Weitere Schritte i Mbittelefon +49 172 2551234 =
= Kalenderfarbe. Autotelefon ®| || AusDateiladen,
g Aeaneldesgeiie adicbeitig EMail a.anselm @gmx.de S| | Von Scanner/Kamera holen...

Telefax Leschen

E Plugins »

E Bemerkungen

g

b3 === = |- = i= | L ™ Toslaml T T o]
H [Tahoma Hs [JFru|==== e By | B nnm-
E

5

i

3
L

5 Arbeitsrolen

E

§

H

5

2

§ Sets

E Maschinen Soieiri

el == Mitarbeiter

Projekis Personalgruppen
Arbetszeitmodelle
Einstellungen .. Algemein | Einstelungen’)._Signatur ;. Arbeitszeiten

Organisiert Arbeitsbltter. [ [ [ [ [admingv4.42.300.8157-Around 2

Auf diese Weise wird ein Dialogfeld mit allen Einstellungen des aktiven Arbeitsblatts gedffnet:
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Abbildung 3.5. Dialog "Organisieren”

-
Stammdaten | Persenal | Mitarbeiter
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‘ oK I Abbrechen I

» Das Festlegen von individuellen Zugriffsberechtigungen fir Arbeitsblatter ist sinngemaf unter dem Punkt
Abschnitt 2.3.4.3, ,Zugriffsrechte flr Arbeitsblatter* beschrieben.

» Im Ladeverhalten kdnnen Sie festlegen, ob ein Arbeitsblatt mehrmals oder nur einmal pro Vorgangsart geoff-
net werden kann. "Instanz pro Datensatz": mehrere gleiche Vorgangsarten (Angebote, Auftrdge usw.) werden
nebeneinander gedffnet. "Nur 1 Instanz": jedes Arbeitsblatt bzw. jede Vorgangsart wird nur 1 x gedffnet.

Sie kdnnen z.B. auf diese Weise auch mehrere Projekt-, Kunden- oder Lieferantenakten 6ffnen.
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Kapitel 4. Problembehebung

Falls Sie beim Einrichten der Benutzerverwaltung auf Schwierigkeiten stoR3en sollten, machen wir Sie in diesem
Abschnitt auf einige "Stolpersteine" aufmerksam und zeigen lhnen, wie Sie solche Schwierigkeiten umgehen
bzw. 16sen kénnen.

1. Meldung ,Kein zuléassiger Kontoname oder kein zulassiges Kennwort.":

Bei der Anmeldung wurde ein ungultiger Benutzername oder ein falsches Kennwort eingegeben. Geben
Sie korrekte Anmeldedaten ein oder lassen Sie vom Administrator ein neues Kennwort erstellen (siehe
Abschnitt 3.2, ,Verlust des Kennworts").

2. Meldung ,Das Anmeldekonto des Benutzers <xxx> ist momentan gesperrt.”:

Das Benutzerkonto ist zurzeit wegen vorhergehender Anmeldefehlversuche gesperrt (siehe Systemrichtlinien
- Maximale Anzahl der Fehlversuche beim Anmelden).

3. Meldung ,Der Benutzer <xxx> kann nicht authentifiziert werden. Unbekannter Benutzer oder unbekanntes
Kennwort.*:

Fur den Benutzer ist ein Loschdatum gesetzt. Eine Anmeldung ist fir als "gel6scht” gekennzeichnete Benut-
zer nicht mdglich (siehe Abschnitt 1.5, ,Benutzer und Mitarbeiter").

4. Nach der Benutzeranmeldung wird die Anwendung nicht gestartet, sondern direkt und ohne Fehler-
meldung beendet.

Der Benutzer besitzt keine Rechte fiir mindestens ein Arbeitsblatt der Anwendung.

Melden Sie sich als Administrator an, rufen Sie das Meni | = Exiras > Benutzer- und Gruppenkontefauf und
andern Sie die Einstellungen auf der Registerkarte Arbeitsblatter fir den betroffenen Benutzer bzw. ordnen
Sie dem Benutzer auf der Registerkarte Benutzerzugehorigkeit eine Benutzergruppe zu, die hinreichende
Berechtigung fur die Anwendung besitzt.

5. Fur einen Benutzer wird ein Ordner/Unterordner nicht angezeigt.
Der Benutzer hat keinerlei Zugriffsrechte auf die Arbeitsblatter in diesem Ordner.

Prifen Sie zunéachst, ob das betreffende MOS'aik-Modul lizenziert ist.

Melden Sie sich als Administrator an, rufen Sie das Menl | = Exiras > Benutzer- und Gruppenkontefauf und

verschaffen Sie sich einen Uberblick tber die Zugriffsrechte des Benutzers (Abschnitt 2.3.4.6, ,Ubersicht
der Zugriffsrechte”). Andern Sie die Einstellungen auf der Registerkarte Arbeitsblatter fur den betroffenen
Benutzer bzw. ordnen Sie dem Benutzer auf der Registerkarte Benutzerzugehdorigkeit eine Benutzergruppe
zu, die hinreichende Berechtigung fiir den Ordner besitzt.

6. Flr einen Benutzer wird ein bestimmtes Arbeitsblatt nicht angezeigt.

Der Benutzer hat kein Zugriffsrecht auf das Arbeitsblatt.

Melden Sie sich als Administrator an, rufen Sie das Menii | = Extras > Benutzer- und Gruppenkonteh auf und
priifen Sie die Zugriffsrechte des Benutzers (Abschnitt 2.3.4.6, ,Ubersicht der Zugriffsrechte®). Andern Sie
die Einstellungen auf der Registerkarte Arbeitsblatter fir das Arbeitsblatt und den betroffenen Benutzer bzw.
ordnen Sie dem Benutzer auf der Registerkarte Benutzerzugehdrigkeit eine Benutzergruppe zu, die hinrei-
chende Berechtigung fiir das Arbeitsblatt besitzt.

7. Beim Kopieren von Vorgangen oder im Dialog | = Datei > Neu [Strg] +[N | fehlen Vorgangsarten.

Die Vorgangsarten wurden ggf. fur Nicht-Administratoren ausgeblendet.

Melden Sie sich als Administrator an, rufen Sie das Menu | = Exiras > Benutzer- und Gruppenkontef auf und
prifen Sie die Zugriffsrechte des Benutzers (Abschnitt 2.3.4.6, ,Ubersicht der Zugriffsrechte®). Andern Sie
die Einstellungen auf der Registerkarte VVorgangsarten fur die Vorgangsart und den betroffenen Benutzer
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bzw. ordnen Sie dem Benutzer auf der Registerkarte Benutzerzugehdrigkeit eine Benutzergruppe zu, die
hinreichende Berechtigung fur die Vorgangsart besitzt.
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